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B Evolution de I'ingénierie pour un systeme (& IRISA
SAREHE temps-reel embarqueé sur trente ans
1969 2000
. Mgalrgaret I Dossier de
ar:; ézndgt e conception d’'une

centrifugeuse

I'ordinateur de :
humaine

bord d’Apollo 11 Changement

de paradigme

Code-Centric Engineering Document-Centric Engineering

CLIIT[TD:
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Vers une utilisation des « modéles » &:IRISA

2006
« Un bon croquis vaut mieux M/

qu’un long discours »

Fueicapact ‘ ‘ " ‘ ‘ ! ‘ ‘ ! ‘
R S T

\ [eproblems

\ | Power needed for acceleration, oftroad

\ | performance & cargo capacity conficts
with fuel econo

“rationales N
Power delivery must happen by coordinated
control of gas and electric motors. See
“Hybrid Design Guidance”

stopped

engageBrake

Changement de paradigme

Viodel-Driven Engineering

D. C. Schmidt, "Guest Editor's Introduction: Model-Driven Engineering,"
in Computer, vol. 39, no. 2, pp. 25-31, Feb. 2006, doi: 10.1109/MC.2006.58.

CLIII[TD -~
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Du concept d’« ingénierie » o IRISA

* Processus normalisé conduisant a la mise en ceuvres de méthodes ayant pour
objectif la réalisation « industrielle » d’'un produit.

Définition™* : « Ensemble des fonctions allant de la conception et des études a la responsabilité
de la construction et au contréle des équipements d'une installation technique ou industrielle »

 Méthode d’ingénierie = langage + processus
Langage = sémantique + syntaxe (Approche IDM)

Processus = description des différentes étapes et de leur enchainement

* Arrété du 12 janv. 1973 ds Lang. fr., Paris, J.0., 1980, p. 21

CLITITTIDs
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Hiérarchie de modeles

* Représentation abstraite de la réalité w3 conforme d ( S [ e

le modeéle des

métamodeles (MOF) 4

* Au sens « UML/SysML » YA
, T M2 conforme a
* Artéfact de modélisation le modéle du Vo

* Représentation diagrammatique (métﬂgggl‘: )
e Basé sur un metamodele

M1
le modeéle du conforme a ;_‘ B A (ouvert )
* Repose sur une syntaxe (abstraite et systeme L
concrete) et une semantique
 Plus ou moins formelle w
le systeme

Tiré du cours d’Eric Cariou, « Ingénierie des Modeéles »,
https://lab-sticc.univ-brest.fr/~ecariou/cours/idm/cours-meta.pdf



https://lab-sticc.univ-brest.fr/~ecariou/cours/idm/cours-meta.pdf
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System

/ N +InteractsWith

>

System of Systems Unit System
1
4l
»
A N
v Complex System Software System Human System
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Problematique

e Questions de recherche

RQ 1 : Peut-on utiliser les concepts et techniques issues de I'IDM pour développer des
méthodes d’ingénierie a destination :

d’utilisateurs spécialisés (ingénieurs, militaires, analystes...)?

de propriétés non fonctionnelles diverses (adaptabilité, sécurité ...)?

RQ 2 : Peut-on utiliser ces mémes concepts et techniques pour prendre en compte des
systemes allant du logiciel au SoSTS?

* La réponse est , et je vous invite a un voyage a travers les modeles

6:IRISA
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Activités de recherche au fil de I'equ

(&:IRISA

el
ACADEMIE
M ARER i
Ten s ‘ System‘es de systémes socio-techniques
) Systémes de systémes
systemes 3
licatif | Systemes complexes
appiicatiis Systemes logiciels
Cutte informatique
- ine d d'influence
omaine de | Sécurité par conception
recherche | Ingénierie dirigée par les modeles
Composants logiciels
Thése Manzoor Ahmad Théese Paul Perrotin J_
v
Encadrement These Youssef Ridéne Thése Nan Messe :
doctoral Yameogo
. \ . | Thése
Thése Natacha Hoang (abandon) These Imane Cherfa (mi-temps) I Ramos
|
CReC St Cyr/Macclia
Laboratoire
LIUPPA LIUPPA IRISA/Archware
Disponi MCF MCF MCF HC
C t MCF UPPA MCF UPPA AMSCC MCF AMSCC**
omposante CFU bilité U - UPPA AMSCC**
2005| 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020 | 2021 | 2022 | 2023
* MCF UPPA détaché a AMSCC
Période 2005 a 2016 | 2016 2017 a 2023 ** MCF UBS détaché 3 AMSCC
moyenne eq. TD 232 h 204 h | 324 h - pic 4 408 h en 2022/2023

CLITIITD
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Tous les chemins menent aux modeles

Ingénierie des Systemes de Systemes

6:IRISA
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Traiter/assouplir les exigences dans les systemes (& IRISA

GIOTAIRE auto-adaptatifs

 Domaine : Ingénierie des systemes, Ingénierie des
exigences, systemes auto-adaptatifs

A
i

* Constat : Difficultés a prendre en compte les exigences e Py
traitant de 'adaptabilité d’'un systeme, montée en o\
puissance de SysML

* Notre approche : proposer une méthode orientée
modeles utilisant des approches reconnues pour -
ameéliorer la prise en compte des exigences traitant de “mol<En
'adaptabilité d’un systéme. Maison intelligente de I'lUT de Blagnac*

*https://www.iut-blagnac.fr/fr/maison-intelligente

@ [[[Ds
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 Elicitation des exigences : Action de formaliser les « besoins » décrits par un cahier des charges en
« exigences » servant a spécifier le systeme a réaliser.

Relax language* Kaos ** SysML ***

The synchronization process SHALL be initiated when
Alice enters the room and at 30 minute intervals
thereafter

Goal modeling
Whyit K A 0 S
How ?

Responsibility modeling

EXPECTATION

i skl Who ?
— :
/[ REW'RM
Y

Performs
ENTITY

RELAX Process

Concerns . o
Opgrationalization

EVENT

Binan ~ i S
Associan):)n Aggregation

Isa Input
ENTITY 2> ENTITY 4 OPERATION
bin et What to do?

When ?

The synchronization process SHALL be initiated
Alice enters the room and 30 minute intervals
thereafter
location of Alice; synchronization interval.
motion sensors; network sensors
motion sensors provide location of Alice; network sensors provide
synchronization interval

N-AR’
ASSOCIATIO

On what?

Operation modeling
Object modeling

* Whittle, J., Sawyer, P., Bencomo, N., Cheng, B. H., and Bruel, J.-M. (2009). ** Axel V. Lamsweerde. Requirements Engineering: *** Object Management Group, SysML specification
Relax : Incorporating uncertainty into the specification of self-adaptive From System Goals to UML Models to Software V1.3, https://sysml.org/.res/docs/specs/OMGSysML-
systems. In 2009 17th IEEE International Requirements Engineering Specifications. Wiley, 1st edition edition, 2009. v1.3-12-06-02.pdf, 2012

Conference, pages 79-88 - | | | | | |) 14



https://sysml.org/.res/docs/specs/OMGSysML-v1.3-12-06-02.pdf
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. Contribution

Non Functional
Regquirements

ATL Rules

RELAX Process

Relaxed
Requirements

4

RELAX COOL
Editor

Converting
Relaxed
Requirements to
Goals

Relaxed
Requirements in
the form of Goals

RELAX2SysMLKaos
Editor

Modeling with
SysMLKaos

System Design

Approche intégrée basée modele

Invariant
Requirements

OMEGAZ2IFx
Observer
Modeling

Observers

(State Machines)

v

OMEGA2IFx

v

Validation OK

6:IRISA
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UMR

IRIS A

[Ahmad et al., 2013a] Ahmad, M., Araujo, J., Belloir, N., Bruel, J.-M., Gnaho, C., Laleau, R., and
Semmak, F. (2013a). Self-Adaptive Systems Requirements Modelling : four related approaches

Manzoor comparison. In Proceedings of the Comparing Requirements Modeling Approaches (CMA@RE’13)
Ahmad ‘ workshop, in the field of IEEE International Conference on Requirements Engineering 2013, pages 37—

42, Rio de Janeiro, Brasil. IEEE Computer Press.

Theése de doctorat

Modeling and verification of functional

and non functional requirements of [Ahmad et al., 2013b] Ahmad, M., Dragomir, I., Bruel, J.-M., Ober, I., and Belloir, N. (2013b). Early
LG SOV ECE HEINE SR EIE Analysis of Ambient Systems SYSML Properties using OMEGA2-IFx. In Proceedings of the 3rd
International Conference on Simulation and Modeling Metho- dologies, Technologies and Applications

(SIMULTECH’13), pages 147-154, Reykjavik, Iceland. SciTePress

[Belloir et al., 2014] Belloir, N., Bruel, J.-M., and Faudou, R. (2014). Modélisation des exi- gences en
UML/SysML. Revue Génie Logiciel. Numéro spécial Ingénierie des Exigences, (111) :6-12.

Soutenue le : 07/10/2013

‘ﬁmvsnsﬂs TouLoUsE
Jean Jaures

[Ahmad et al., 2015] Ahmad M., Belloir N., and Bruel, J.M. Modeling and Verification of Functio- nal
and Non-Functional Requirements of Ambient Self- Adaptive Systems. Journal of Systems and
Software, 107(C) :50-70, sep 2015 (Core A)

[Kienzle et al., 2016] Jorg Kienzle, Gunter Mussbacher, Omar Alam, Matthias Scho'ttle, Nicolas Belloir,
Philippe Collet, Benoit Combemale, Julien Deantoni, Jacques Klein, and Bernhard Rumpe. VCU: The
Three Dimensions of Reuse. In Proceedings of the 15th International Conference on Software Reuse
(ICSR’16), pages 122 — 137, Limassol, Cyprus, June 2016. Springer, LNCS (Core A).
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I3t Utiliser le paradigme Mission pour conserver une & IRISA

e spéecification stable

SAINT-CYR COETQUIDAN

 Domaine : Ingénierie des systemes de systemes

e Constat : De par l'indéependance managériale et
opérationnelle des systemes constituants, leur
adaptation continue, I'architecture des SoS est ' ‘
evolutive et n’est plus la colonne vertébrale d’un | ;Egggg;gés

CAPTEURS

-
25
=8
—
K —)
-

systeme

SCORPION

@) OpexNews &
@OpexNews

* Notre approche : proposer d’intégrer un niveau
| _r un IMd€ en 2012, le programme CONTACT a

conce thEl SuU ppléme ntaire en utilisant le mal supporté - lors de I'exercice BIA 23 - la montée en charge,
. e e . N . "surchauffé" et s’est montre délicat a redémarrer, obligeant les militaires
paradlgme « mission » de maniere a fOU rnir une a communiquer en mode "dégradé”, via des postes radio de 4e

génération entrés en service dans les années 90.

« mémoire » des spécifications initiales

*Antoine Hasday, I Informe 19 janvier 2024,
https://www.linforme.com/industrie/article/intelligence-artificielle-dans-I- 18
armee-sebastien-lecornu-desavoue-thales-et-sopra-steria_1362.html - | | | | |)
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Mission engineering*

PURPOSE

Perspective of
m‘;‘:& Interprets the Mission
capabilities
MISSION ENGINEERING
Direction
Determines a Assessed
course of action Assesses Develops i
- me n relevant against the
ACTION

* ANDRES SOUSA-POZA. Mission Engineering. International
Journal of System of Systems Engineering, 6:161, 2015

Contexte

SoS Wave Model**

6:IRISA

System of Systems Engineering™**

* Boundaries: Identification
of possible CSs that
contribute to meet SoS
goals

Initiate Conduct Continue 1 Continue Continue

So$ SoS Analysis SoS Analysis

rcl
Q 9 i Plan
SoS
4 Update [,
SoS

Implement
SoS

i SoS Analysis

Update

** J. DAHMANN, G. REBOVICH, J. LANE, R. LOWRY, AND K.
BALDWIN. An implementers’ view of systems engineering for

* Performance: affected by
the CSs performance

Design

Considerations

Implement
SoS
Update

* Development: lifecycle
intertwined with
multiple CSs lifecycles

* Process: continuous
process adaptation

systems of systems. In 2011 IEEE International Systems Conference,

pages 212-217, Montreal, Canada, April 2011, 2022

* System: socio-technical
management

* Stakeholders: two levels
(SoS et CSs

* Governance: management
t SoS and CS levels

Operational

SoSE Focus
Challenges @

* Objectives: set of
operational
objectives that not
align necessarily with
CS objectives

Implementation

*** Imane Cherfa. Mission Oriented Process for Systems of
Systems Engineering. Ph. D. Blida University, 2022

@l [ [[[Dwv
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SoS Misslon Requirements SoS Misslon Operations Constituent Systems [act [First_Emergency_Response] — act [Start_Emergency_Response] ]
- ' Allocated ocate
— ——— TRy ;| renecty : E— e e N A [
Orders Action ! ups eq Determine_Best_ Start_Emergen: : . y 5
4 et st [[Conton sytrl B L] (e [T
+ Priority: Integer MoEName:E ‘ - — [1.7] + AName: St N + CSName: Stri e Request_Description e
+ AName: Strin ng :
) () = B : MesName:S RT:Regulate_
+ Location: String nepreseniedoy ] the_Traffic DSL:Determine_
[2.." ' bdd [First Emergency Response] J R he_severity_level
+ MRisk: RType IsAssociatedTo ' Io_;]t . = P s Partons e peces of_the_accident
Refinedinto %/ \A__ | 0. ecomecsedot 008 |1 10 Composedof - ey P Responder 3721 i
H "'] [0 '] TEX b '1 “' H H Severity_Level RC:Rescue
’ . : Parameter oy press Role i : : Casualty
Composite Atomic | | Needs| Involves [I;;ﬁgluwes caroers | oo Alocate partition-> part -
[‘ '] + PName: Stﬂﬂg i + RName: Strlng Casualty_Transport’ First_ER Allgcate Activity-> operatich
. | - : properties>> - \dd [FirsPEsergency Response] )
/| [Integr. i 0.. SoS_Level i |ume reponse Fioat| [: : pon Allocate flot->Connecto
| o2 rtegrates | M 5 [ e N
1| _standard_Mission|| Mission_variation_Point] | o] Constaint | @ e S ST oo ] s | Emrcy. i Sospode
| Input ||Otcome | | oo = ‘ Req: String - - cC_center \ s
+ Xpressio Report_Situation First_ER
1" ﬂ ZF D «Partys | <<Role>>
(l)"els [ 1 req [First Response Misslon Structure] ) ;:.P:E‘:a:l Law Enforcement CC_Center
MContext Interoperability|[ Resource General k cMission_with_variants>»| <<operations>> | <<operations>>
MissionThread [Includes | MEnvironment Function Capability Requirement || Requirement ||Requirement e Eomarerecy moaratan, Report_Situation ssess_Situation (
H p- ' Satisfies
1.7 [1.7] i . |Regroups o - . — ~ le—— 2 <<Role>> <<Role>>
' Depends . /! | + CapName: ! + CapName: ! IntReq: String || RessReq: Stri|| Req: String o ;;f;\z;f;’;&‘;;;“:m Firefighter Casualty_Transport
f Ol 1
f SoS Mission Context Comprlses“ ~1 : i':iiz—nf:‘

Modele conceptuel de mission — MoP-SoSE Profile SysML

SoS SoS SoS 555
Wave Conduct Wave P — Wave Develop Mission Oriented Architecture Wove - | . -~ [etisinuiaen 7
Model Mission Analysis Model Model for the SoS Model 858 Evakiaton - ——
Phases Phases Phases Phases ‘Structural and
Mission Owner st I i SoS Architect (Design by Reuse) Domain Expert | Domain Expert CS Croo ml =i
Stakeholders| akeholders Domain Expert (Design for Reuse) Stakeholders| (Design by ) SoS Operator) e St Archict Model correspondences:
- - System Behavior > Agent Behavior
Activities, - Activities, ) Activities, ) - Activities, § omareL........ i ~ Connector - Interacti
input and M| input and Mssin | <)/ Role nput and Abstract | > Constituent | - Conerete nput and st ne 1 e Arcntecture r-> Ineraction
output Decomposition output Definition |/ Assignment output AGrchmcl;re L Systems Architecture e o |
eneration lequir Mission |
models models models quirements. Design Mol | Prepare the SoS parameters ‘
Mission™ Mission L N N N ‘Model needed to the ABS
Behavioral Structural and Abstract cs Concrete A
Model [Behavioral Model| Architecture FuanI;zTul rehtecturel N . 41;
= N Perform the simulation |
B ?o!tg Constituent N
efinition Systems N S R
oPs * te | Analyze the performance
J i -1 parameters, detect ‘
= deficiencies, problems,
Language N
Model Anyogc
! I T T f Qnuation Tog R Decide aboml updates and
Language SysML SysML Language SysML Py e Language I N implement them ‘
Requirement | Parametric o= B Bod gl ) SPALEOD) (S \ S\ S B0D z N
DI ram metric equirement =  — —
Diagram lagram Diagram 0! locations Diagrams Diagram Diagram Diagrams 3 R @®
\
Intégration d |
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These de doctorat

Imane Cherfa

Mission Oriented Process for
Systems of Systems Engineering

Directeur : Salah Sadou
Encadrant : Nicolas Belloir

Soutenue le : 30/05/2022

&

UMR

Résultats &: IRISA

Cherfa et al., 2018] Cherfa, I., Sadou, S., Belloir, N., and Fleurquin, R. (2018). Involving the
Application Domain Expert in the Construction of Systems of Systems. In Proceedings of
the 13th System of Systems Engineering Conference (SoSE’18), pages 335—342. IEEE.

[Messe et al. 2019] Messe, N., Belloir, N., Chiprianov, V., Cherfa, I., Fleurquin, R., and
Sadou, S., Development of Secure Systems of Systems Needing a Rapid Development. In
Proceedings of the 14th IEEE System of Systems Engineering Conference (SoSE’19), pages
152-157. IEEE, 19-22 May 2019.

[Cherfa et al., 2019] Cherfa, I., Belloir, N., Sadou, S., Fleurquin, R., and Bennouar, D.
(2019). Systems of systems : From mission definition to architecture description. Systems
Engineering, 22(6) :437-454. (SCIMAGO Q2)
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A la croisée des chemins

Ingenierie de la sécurisation par la conception

6:IRISA
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Rapprocher I'architecte de I'expert en securite

Domaine : Sécurité par la conception,
analyse des menaces

Constat : Les méthodes d’analyse des
menaces manquent d’un support commun
aux architectes et aux experts en sécurité

Notre approche : proposer une méthode
permettant une meilleure communication
entre architectes et experts en sécurité
basée sur la réification du concept d’asset

6:IRISA

Security-by-Design

Architect Security Expert

RQ2 : How can we assist
security experts to
tructure the threat modeling
process to ensure the
security-by-design

A Method for
Security Assistance

A Method for
Structuring Threat Modelin
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b Un framework d'assistance a la sécurité basé & IRISA

OCADEMIE « Asset »

SAINT-CYR COETQUIDAN

e

9
o"’@, * has = IS
: % depends| * * .
i : Attack 8,
Architecture A”;Q"“‘ : 'y e, > Asset targets
Element 1 i . Attack e *
T i Pattern <*
- i | * uses
Security Annotate Compromise T
Property Vulnerability
Base
* *
Category .
Annotated Category DomainAsset compromises at
Domain Asset Security Property
............................... * *
Sepurity 1% 1% *
K Assistance - -
(S .
% IsTypedBy . exploits
Q'k A * Contal ns * 1 . .*
Defender o Recommend Control .
VulnerableDomainAsset | /cONtains ility
VDA i
1.* *
Démarche générale - (S
appliesOn Control mitigates
* *

Prise en compte des niveaux d’abstraction
dans l'architecture Réification du concept d’« Asset »

@G>
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Un framework d’assistance a la sécurité basé

« Asset »

Architecture
Element

Security
Property

Category

§ %,
: %
: Y/
Archjtect Attacker %0&
sl : ",
I S . Attack cy
ﬂ : Pattern
Annotate  } Compromise J«—
Vulnerability
Base
Annotated Category —
Domain Asset Security Property — -
........ -
-
T -
Security
Assistance
@O-. [ vulnerable
Defender Q )
Domain Asset Recommend Control
-

Démarche générale

6:IRISA

Modele de données

J

- = +has ) . ‘ .
= _@ Attack +explots | VulnerabiltyType

- sty ame i * - name : P
name : sting  |'g_1+ play: +applieson| , Wi S L Eim *
[ st
1 ElementType [T N Lt
+annotates == +matches 1| name : string +attackGoal *is
1| name : string + attackTactic
+refines d : * * | BE t ! 1t L
s, ok o] e
. +has AttackPivot Relation
AnnotatedDA |+ annotatesWith name : string | 1 " | type : RelationType
name : string 1 Category wllype L " B
lyFE 3 Ca‘egoryType + children

.+

L 1
SecurityProperty

name : string

name : string

+ controledBy| *

TR

Al T

name : NameTy ion

Goal Tactic
+property :‘ —

+ property Property

| 1

+threatens + [ Root |

' tis 1.

Security Assistance
knowledge base

_timpacs Name
2] RelationType
CategoryType vendor operatingSystem and
data z:f;:\?; hardware or 0
system san
m’zgﬁ:ﬁ:'gr q swEdition s!rvlce realization
fsical A g targetSW facility andRealization
R /sl targetHW data orRealization
other protocol sandRealization
other
network

4
[

Structurant les bases
de connaissances

Common Attack Pattern Enumeration and Classification
. A Community Resource for Identifying and Understanding Attacks

C/[ Common Weakness Enumeration
WY, A Community-Developed List of Software & Hardware Weakness Type e )

common platform enumeration

@G>
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Un processus structuré d’aide a I'analyse de la

Domain
Expert

“|vDA list

Security
Expert

VA level i
children list

Level

Select VA
level i children

similarity

Select VAik

. |vAk leve

i key list

keys

Add into
DA list

DA list "

menace

Element Type B-Tree (loT)
i
Monitoring Storage Analytics Visualization Client
Device Device Tool Platform Delivery
is
depends Single-board Computer‘ ‘ Desktop Personal Computer ‘
Mobile Desktop

GPS Signal | ... :EAR:ME GPS Module |<—|“as Raspoerry Pi

VA B-Tree (CAPEC)

[ I [ T 1
Data Data System Behavior|  [System Behavior
[ Integrity Integrity Availability

Data
Availability

Interceptable
Data Stream

Interceptable "}g:‘;?\ﬁ?;ﬂ N';“;’;;P;b;; Modifiable Modifiable 'gggg‘ﬂ':
Intent - Content Identity
Content Broadcast C i Location
‘ Intent | ‘ iy | oot | Service ‘ Activity |<-Dﬂ§-{ Android ‘ ‘ 108 |
has
Modifable Modifiable | [ Modifiable
UDDUEbXML Intent GPS Signals
Android 10 Android 6.0 Messages 9
c
MATCH:
TCH

6:IRISA
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Résultats & IRISA

[Messe et al., 2019] Messe, N., Belloir, N., Chiprianov, V., Cherfa, I., Fleurquin, R., and
Sadou, S. (2019). Development of Secure Systems of Systems Needing a Rapid
Development. In Proceedings 14th IEEE System of Systems Engineering Conference (SoSE

19). IEEE.

These de doctorat

Nan Messe

Security by Design : An asset-based
approach to bridge the gap between

architects and security experts L. . ]
[Messe et al., 2020a] Messe, N., Chiprianoyv, V., Belloir, N., El Hachem, J., Fleurquin, R., and

Sadou, S. (2020a). Asset-Oriented Threat Modeling. In The 19th IEEE International

Encadrant : Nicolas Belloir, Vanea Conference on Trust, Security and Privacy in Computing and Communications (TrustCom
Chiprianov puis Jamal El Hachem 2020)- IEEE. (CORE A)

- CYB R [Messe et al., 2020b] Messe, N. , Belloir, N., Chiprianov, V., El Hachem, J., Fleurquin, R.,
and Sadou, S. (2020b). An Asset-Based Assistance for Secure by Design. In The 27th Asia-

Pacific Software Engineering Conference (APSEC 2020). IEEE-CS. (CORE B)
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Personnel militaire : de la sextorsion au « sexpionnage » ?

Par Alexis Rapin
Chronique des nouvelles conflictualités

* Domaine : Sécurité par la conception, vulnérabilité humaine

Pour lire la version PDF

Alors que de plus en plus de membres de forces armées a travers le monde recourent aux plateformes de rencontre pour pallier la
solitude de la vie en caserne, les institutions militaires s'inquiétent : les fausses romances en ligne peuvent représenter un moyen
de soutirer de I'information a valeur stratégique.

o CO n Stat Le p re m ie r S u CCéS ta Ctiq u e d e n O m b re u S e S a tta q u e S La géopolitique s'arréte-t-elle a la sphere intime ? Rien n'est moins sdr. A travers le monde, de plus en plus de forces armées

s'inquietent du fléau grandissant de la sextorsion, soit 'usage d'images ou de vidéos a caractére sexuel comme moyen de
pression contre des individus. Entre autres craintes : que des puissances adverses en viennent a soutirer des informations

i n fo r m a t i q u e S Vi e nt d e | ! ex p I o itat i O n d’ u n e vu I n é ra bi I ité -sensibles a du personnel militaire par I'entremise de contenus intimes, par exemple obtenus via de fausses romances sur
humaine

* Alexis Rapin, Personnel militaire : de la sextorsion au « sexpionnage » ?,
Chronique des nouvelles conflictualités, Chaire Raoul-Danduran, 26/04/2022

Falsified AIS (Automated Identification System) appearing to show HMS Defender Webcams showing HMS
° h . ’ h . \ Y4 I and HNLMS Evertsen approaching Sevastoepl, Crimea, On June 19 2021 Defender (A) a.nd HNLMS
Notre approche : proposer une méthode visant a détecter les R , e 5 s
essa, Ukraine s -06-2021 02:23:2 _

dans
I'architecture d’un systeme de systemes sociotechnique

False AIS tracks

%

Sevastopol, Crimea
(Russian naval base)

t MarineTraffic

*H. I. Sutton, Positions of Two NATO Ships Were Falsified Near Russian Black Sea

Naval Base, US Naval Institute, 21/06/2021 -]]:[> 30
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=] Relaltionship ] {Q Huma\l:\Operator]
N 5 J L , ?
1) Ca ractériser I’humain <> Type of Factor [ B Dire\lc/tFactor ] [ =] Indir:ctFactor ]
gl Rl B

Example: Organizational Cooperation
[Trusting, Deferent, Reticent, Untrusting]
An individual’s ability to believe in the
machine, and his or her motivation to establish

good cooperation.

2) Identifier les propriétés

3) Créer un langage de modélisation
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Alice
Role Actor
Port Operator - Alice
7 fn 0
4) De I n I r u n m Oye n Direct factors Indirect Factor Direct factors
d’ I I I 4 b H I T+ A Skill 3 Commuication| active skill 1
a n a yse r a Vu n e ra I Ite Experience 2 Resources 2 Experience 2
Emotional Stability | stable |Security Policy 2 Emotional Stability anxious
A - B Direct Link Indirect Link
. H Objective dele- | impact(A) > 3 & vulnerability(A) > 3 | N/A
5) Evaluer les risques de propagation -
Document impact(A) > 2 & vulnerability(A) > 2 N/A

transmission
Personal rela- | impact(A) > 2 & vulnerability(A) > 2 & | impact(A) > 2 & vulnera-

tionship CMES(B) # Good bility(A) > 2 & CMES(B)

# Good
G D
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Thése de doctorat

g
Paul Perrotin !i;;

Analyse de la vulnérabilité dans le
cadre des systemes de systemes
socio-techniques

Directeur : Salah Sadou,
Antoine Beugnard

Encadrant : Nicolas Belloir
Soutenue le : 14/12/2022

=

IMR

Résultats & IRISA

[Perrotin et al., 2020] Perrotin, P.,, Sadou, S., Hairion, D., and Beugnard, A. (2020).
Detecting human vulnerably in socio-technical systems: a naval case study. In 2020 2nd
Workshop of Secure MDE@MoDELS, MODELS (Companion) (SecMDE@ Models’22), pages
56:1-56:8.

[Perrotin et al., 2022a] Perrotin, P., Belloir, N., Sadou, S., Hairion, D., and Beugnard, A.
(2022a). Hos-ML : Socio-Technical System ADL Dedicated to Human Vulnerability Iden-
tification. In 26th International Conference on Engineering of Complex Computer Sys-
tems (ICECCS’22), pages 1-6, Hiroshima City, Japan. (CORE A)

[Perrotin et al., 2022b] Perrotin, P., Belloir, N., Sadou, S., Hairion, D., and Beugnard, A.
(2022b). Using the architecture of Socio-Technical System to analyse its vulnerability. In
17th Annual System of Systems Engineering Conference (SOSE’22), pages 361-366.
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Chemins de traverse

Les modeles dans I'univers de |la Défense
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IDM appliquée au monde de la Défense

Domaine : Ingénierie de domaine,
concept d’ordre

Constat : Le concept d’ordre est
largement supporté par l'utilisation du
langage naturel. Rédaction des ordres
d’opération longue et inutilisable par des
machines. Manque un socle commun

Notre approche : Définir un métamodele
pour offrir un langage d’ordre basé sur
les modeles jouant le r6le de socle
commun

0- ARTICULATION
PROTERRE Blue 40, organic with 3 groups (G1-G2-G3)

L SITUATION
A.ENI

Global ENY: 2 infantry groups (10-12 peoples) equipped with ALI, AC (RPG). These e groups

are on the point “Carrefour de la Ranger” and “Grande Bosse”. They want to destroy the

platoon in the best case; else they want to slow us in our pmgress.

Initial ENY: Volume: 6 people ALI+AC ~ Mission: Defend “Carrefo urd la Ranger’
“Carrefour de la Ran g Duration : H+6]

ALI+AC  Locat “Grande Bosse

s
force = 20 minutes after the first contact, m ENY could
on “Carrefour de | 2 Ran nger” and hel lp ‘e intial ENY in order

H2(Th lesspmbabl)C ack= 20 minutes after the first contact, this ENY try to
bypass our posit o ata kby the back

Complementary Threats: Min

B. FRIENDS

Mission of the company: D y simultaneously “Carrefour de la Ranger” — “Moulin de
Coétquidan” for 241000 able to cover Nor rtheWest

lreseclion' support Red 20 during the infiltration and the assault on “Carrefour de la
Ranger” able to take m  point 62

2eme section: infilate and assault on “Moulin de Coétquidan” for 0730 able to hold this
point to 1500

Ordre textuel

I
‘c! i§~ &;‘ ‘ c!
Stop/Attention  Se baisser/A couvert  Se dépécher Se déployer

A
o L

Ordre gestuel

Ordre oral

G D
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[ |

OPORD-ML : un métamodele d’ordre
pour préeparer la mission

5 Distributon

5 omcal

5 Coordinating |

= name EString
< descripton - ESwing

% concept_of_operation : Estring

5 Command_and_Signa)

)

B Miscetane o, b

n3 comlier e

5 Admimstration and_Logstc:

 secry asocaton] [ 5 Anowidae

& sonal

5 Command

[ edaLeciaton an Horaizaio)

5 Support_Conce;

[ Grersom ) [E cotLam-sian cooprsic}

4 Adminisrstion 3nd Logatics
4+ Carmand srd Srs.

+ Aekrawiedge
+Offcal

+ hrmexes

+ Datritution

+ Securty Ciassifeston

[SAIREHBH] Parent | List| Tree | Tavle. Tree with Columns

0 Properties 1 -
= Square light_chocolate

Gawal | Color: Sape crocowe
Label | Label Color: ot

O gordr Color: cr

Borcer

Abvanced

.* Palette

(= Order_Palette
4 newWeather
4 newEnemyUnit
<4 newAlliedUnit
4 newCombatPhase
4 newCoordination
<4 newManoeuvre
\ setCombat
\\ setManoeuvre
\\ setCoordination
\ useUnit
\\ useEnemyUnit

Basé sur le STANAG 2014:
Designation of Timings, Locations and Boundaries,”

K Overlay Order
save || Load || clear

¥ Positionner une Unité
ignement
Amie -
rme

Infanterie -
fectif

Section / Peloton -

2]

b Assigner une Mission

» Définir un Fuseau

Formats for Orders and

& IRISA

4 Situation

4 Terrain

+ Alled

// M
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h OPORD-ML : un métamodéle d’ordre 6:IRISA

Ordres donnés via application et/ou geste transmis a un
robot implémentant des ordres élémentaires -
Utilisation de modeles comme socle de communication
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MR

[Belloir et al., 2019] Belloir, N., Buisson, J., and Bartheye, O. (2019). Metamodeling NATO

Projet Collaboratif Operation Orders : a proof-of-concept to deal with digitalization of the battlefield. In
Proceedings 14th IEEE System of Systems Engineering Conference (SoSE 2019), pages
260-265. IEEE.

Jérémy Buisson, Olivier S
[Buisson et al., 2020] Buisson, J., Belloir, N., and Mbeck, J. L. (2020). Digitalization in Next

Generation C2 : Research Agenda from Model-Based Engineering Perspective. In

Bartheye et Lionel
Touseau

Proceedings 15th IEEE System of Systems Engineering Conference (SoSE 2020), pages
243-248. IEEE.

[Belloir et al., 2022a] Belloir, N., Buisson, J., and Touseau, L. (2022a). Model-driven en-
gineering as the interface for tactical operation order of mixed robot/human platoons. In
Developments and Advances in Defense and Security, proceedings of the 2021
Multidisciplinary International Conference of Research Applied to Defense and Security
(MICRADS 22), pages 205-214, Singapore. Springer.
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A Caractérisation des Fakes News

* Domaine : lutte informatique d’influence (LII), Fake
News

* Constat : existence de multiples approches pour
détecter des Fake News (ML, ...)
Résultats non explicables
Probleme de crédibilité

* Notre approche : proposer une caractérisation
conceptuelle du concept de Fake News

Si une nouvelle peut étre une instance du modéle conceptuel,
alors c’est une Fake News

6:IRISA

‘ Dia Diarra o

C'est ce que les Francais ont laissé derriére eux quand ils
ont quitté la base a #Gossi. Ce sont des extraits d'une
vidéo qui a été prise aprés leur départ ! ON PEUT PAS
GARDER LE SILENCE SURCA !

#Mali

B,

‘!“t’!rﬁl iy - S
T

- _::‘u.'fdtk.' ._‘_’frr\ ;-h A — ‘5 ;

1 M . 21 avr, 2022 @

Lire 90 réponses
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entre des

faits réels et des faits
faux

Partie d’'une

Norway reclassifies Covid-19: No
more dangerous than ordinary flu

e mass media as a very
e face of which mass
i h

He is ruined apd&ad
Ssonimng

=

. , : = ab f € autorité
Influencer l'opinion d’une cible en < L g ‘ L ey et s
- < crédibilité

générant une

Inadston,

Notre définition

Une Fake News est une nouvelle fausse mais vérifiable, composée de faux faits basés sur des faits réels. Rédigée de maniere a
déclencher une charge émotionnelle, elle vise a tromper ses lecteurs et a influencer leur opinion par le biais d'une conclusion

implicite.

G -
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Goal «enumeration» .
“aim: Action Action Information Wk 1.0 1 | strategic Attacker
WEN SstrategicContext. String |
STREMNGTHEN +strategicimpact: Int
Maages
0.1]
Opinion «enumeation»
Processed InlJrmation “+opinionSubject: String Posil
“implicitConlud bn: String - - :mg'f’:{?::;"""“’”' String PRO Commands
1.5 Affects 1. NEUTRAL
+change() ANTI
T +strengthen() 1.4
* i Disinformation Campaign
B Manipulat 0.+ [+operationalContext: String 10 1 | Campaign Leader Atacker
Int > String
Expresses +operationalGoal: String Manages
0.1
Enhances - = -
Conveys 1 0. -
10
Target
\ StargetC String |17 1 | FakeNews Creator
tValues: String I
1.
Taljets Builds
Emotional Loal PN Rbassis
+type: Emotion 1.0 Trust Isapart
+intensity: Strength — Leans through P —
«enumeration»
1 T Document ExtraMedia
Fost b raMedia BICTURE
oster Veotor \ FIGURE
0. VIDEO
+description: String 0.2
+type: Media ..
<enumeration» \ llustrates
Emotion 0.x 0. 1.+
Jov 4= T 1
TRUST Fake News -
Real Fact
SURPRISE +itle: String 1= e ation»
SADNESS +subject: String +context: String
i * | +description: Strin . i
DISGUST «enumeration» 1. pt ing 1. Salies upon oo oy S DATA
ANGER yp STATEMENT
ANTICIPATION CONVENTIONAL Inclixdes EVENT g
STATE-AFFILIATED 1
ALTERNATIVE . 1* 0.+
SOCIAL coiaffn™\_ 0.
Consists of Authority ot Backs
1.+ “+name: Sting True Authority
+expertise: String T
0. - :
Trigger Idea 1. !
+triggerDescription: String :
Credibility
+intensity: Strength
Credibility False Authority
vintensity: Strength +existence: Boolean
<enumeration»
Strength
j a1 Low
. Uses MEDIUM
1. HIGH
0. 1s based on

Reality Distortion
+intensity: Strength

Combination of true events

Made-up event Deformation of the truth

+eventDescription: String “+deformationDescription: String binationType: Stiing
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Projet Collaboratif

Wassila Querdane et Oscar
Pastor

En cours

L
s
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Résultats "IRISA

[Belloir et al., 2022b] Belloir, N., Ouerdane, W., and Pastor, O. (2022b). Characterizing fake
news : A conceptual modeling-based approach. In 2022 41th International Conference on
Conceptual Modeling (ER’22), pages 115-129. (CORE A)

[Belloir et al., 2022c] Belloir, N., Ouerdane, W., Pastor, O., Frugier, E., and de Barmon, L.-A.
(2022c). A conceptual characterization of fake news : A positioning paper. In Guizzardi, R.,
Ralyté, J., and Franch, X., editors, Research Challenges in Information Science (RCIS’22),
pages 662—-669, Cham. Springer International Publishing. (CORE B, Short Paper, Best
Forum Paper Award)

[Limonier et al. 2023] Kevin Limonier, Nicolas Belloir, Didier Danet, Said Haddad, Julien
Nocetti, and Stéphane Taillat. Cognitive Security: from FIMI threats analysis to cognitive
security policy. Technical report, European Union External Action/STRATCOM, 2023.
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Au bout des chemins

Conclusion

6:IRISA




i 9
s
—j— En quelgues mots (0)5 IRISA

SAINT-CYR COETQUIDAN

* Une démarche de recherche plutot en largeur gu’en
profondeur

* Trois axes
* 1) ingénierie « traditionnelle »
» 2)sécurité par construction
* 3) univers de la Défense

* Proposant
e des approches d’ingéenierie basées sur les modeles

e atout type de systemes

* Dans un esprit transdisciplinaire et collaboratif
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Bilan des encadrements de thése de doctorat @ IRISA

2018-2022 | Paul Perrotin 33% | Enc.| Chaire Cyber des | Chercheur DGA
Systémes Navals
2016-2022 | Imane Cherfa 50% | Enc. | Mi-temps en | MCF Université
co-tutelle, Ensei- | Blida 1
gnante & |’Univer-
sité de Blida 1,
Algérie
2017-2021 | Nan Messe 33% | Enc. | Pole Excellence Cy- | MCF,  Université
ber Toulouse - Jean
Jaures
2009-2013 | Manzoor  Ah- | 25% | Enc. | Gouvernement Pa- | Enseignant
mad kistan contractuel (CDI) -
UPPA
2008-2011 | Youssef Ridene | 33% | Enc.| CIFRE Néomades Senior Software
Manager, Amazon
Web Services
2007-2010 | Natacha Hoang | 50% | Enc. | Bourse agglo. pa- | Ingénieur d’études
abandon loise
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Kaos Report
120

Nos techniques d’ingenierie sont-elles suffisamment matures?

100

8

o

60

53 33
46
49
a4 49
53 56 50 55 52
46

40 51
| ““““" |||||||||| |““““| |||||||||| |||||||||| ||||||||||
0 ““““‘l |||||||||| |||||||||| ““““‘\ |||||||||| ““““‘\ |||||||||

1994 1996 1998 2000 2002 2004 2006 2008 2011 2012 2013 2014 2015

mFailed mChallenged mSuc

Standish Group — Kaos Report — Annual study based on 50000 projects
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Continuons la route

Perspectives

6:IRISA
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il

Accroitre la
des publications

Objectifs

Prendre des
plus larges

Monter des
collaboratifs
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Ingénierie . .
|§our I3 L'humain un Perspectives
systeme en lien

sécurité
. comme les avec la
EINAGCINES :
. autres? Défense
de systemes
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Parmi les dix vulnérabilités les plus
utilisées dans le cadre de cyber-

attaques en 2022, “ certaines [...]
sont corrigées depuis 2021 "

Ingenierie pour la securité des systemes de

systemes (1/4)

Cybersécurité et SoS : un constat

ANSSI, Panorama de la cybermenace 2022, CERTFR-2023-CTI-001, CVE-2022-27925

https://www.cert.ssi.qgouv.fr/cti/CERTFR-2023-CTI-001/, février 2023.

CVE EDITEUR REFERENCE CERT-FR
MICR
CVE-2021-34473 IetekeTar CERTFR-2021-ALE-017
EXCHANGE
CVE-2021-44228 APACHE CERTFR-2021-ALE-022
CVE-2022-26134 CONFLUENCE | CERTFR-2022-ALE-006
CVE-2022-35914 GLPI CERTFR-2022-ALE-010
ZIMBRA CERTFR-2022-AVI-736
CVE-2022-41040 MICROSOFT
CERTFR-2022-ALE-008
CVE-2022-41082 EXCHANGE
MICROSOFT
CVE-2021-26855 CERTFR-2021-ALE-004
EXCHANGE
CVE-2021-31207 MICROSOFT
CERTFR-2021-ALE-017
CVE-2021-34523 EXCHANGE
CVE-2022-22954 VMWARE CERTFR-2022-AVI-318
e WORKSPACEONE eReens
MICROSOFT
CVE-2021-34527 SR CERTFR-2021-ALE-014
WINDOWS

l._,

& IRISA

Sous-évaluation du risque Cyber

dans les processus d’ingénierie

« Pour la sécurité, on verra plus tard »
[conversation avec le chef de projet

d’un systeme d’arme critique utilisé
opérationnellement, 2023]

Les systemes de systemes sont

particulierement sensibles

LU'indépendance managériale et opérationnelle
augmente le risques

Comportement émergent source de vulnérabilité

G



https://www.cert.ssi.gouv.fr/cti/CERTFR-2023-CTI-001/

Ingénierie pour la sécurité des systemes de

}_

b :
systemes (2/4) 9 IRISA

Renforcer le lien entre experts en sécurité et architectes

Lien avec les objectifs
opérationnels du

systeme et objectif de
I'attaquant

Capability View et Operationnal View
de Nato Architecture Framework (NAF)

Penser les attaques

multi-niveaux

Techniques et opérationnelles

Anticiper I'’émergence de

vulnérabilités non
désirées

Travaux de Rymel
Benabidallah (simulation)

Intégrer la sécurité au plus tot

dans le cycle de vie des SoS 1 these
débutée en
CRZACH <7 janvier 2023
LABS DGA

cybersecurity =~ ceneraue
rzsearch DE LARMEMENT

GEE
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systemes (3/4)

ACADE
MILITAI R
UIDA

SAINT-CYR COETQUI

Développer la prise en compte de la sécurité dans I'ingénierie orientée mission

Niveau de détail dans

les propriétés

Quelle granularité (mission,

Lien avec les travaux
sous-mission, activité, ...)?

précédents sur le
niveau capacitaire

Gestion de la sécurité
sur le temps long Intégrer les concepts de securite

dans une mission

Application sur les

architectures
abstraites/concréete

Quid de I’évolution?

Comment vérifier?

G
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ACADEMIE
MILITAIRE

SAINT-CYR COETQUIDAN

systemes (4/4)

l._,

R Ingenierie pour la sécurité des systemes de &:IRISA

Vers une architecture soutenant une approche de sécurité centrée sur les données

Utilisation de canaux
de communication
non protégés

Utiliser des canaux de
transmission non sécurisés

Passer d’'une défense

périmétrique a une
défense de la donnée

Permet de mettre en
place du Zero-Trust

Sécurité

centrée sur
les données

Data Centric Security

Définition d’'un langage

et d’'un modele
d’architecture dédié

Labellisation des données

Politique de controle d’acces
modulable, évolutive et fiable (IGI 1300)

Connaissance et analyse dynamique et
automatique du « contexte »

Chiffrement asymétrique (ABE)

Deux
théses et
un master
recherche

G ‘-
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_3M_ L'humain, un systeme comme les autres? & IRISA

MILITAIRE

SAINT-CYR COETQUIDAN

o

Intégrer ’humain comme partie intégrante d’un systeme

Propagation d’une vulnérabilité Combinaison d’une vulnérabilité

humaine au systeme en relation avec humaine et d’une vulnérabilité
I'opérateur technique

Lien vulnérabilité humaine et systeme Emergence de vulnérabilité

« ... There are benefits in shifting this view by bringing humans into an architectural
design as first-class entities ... to better exploit human-system synergies ».

Davis Garlan « Humanizing Software Architecture », ECSA 22

Aller au-dela de la sécurité

(Identifier/formaliser/catégoriser
les propriétés « utiles » caractérisant I’lhumain)
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i 'univers de la Défense (1/2) & IRISA

SAINT-CYR COETQUIDAN

Utilisation de I'IDM pour la notion d’ordre

Gestion des ordres hybrides

: Ordres dans la guerre hybride
Prise en compte des patrons Intégration des ordres cinétiques et cybers

tactiques _
i { ) ) -

I‘ e

Simulation numérique / Suivi en temps réel
Model@runtime =il

Général Michel Y/ OVLEFF

TACTIQUE

:::::

Plare GARRIGOU GRANDCHAMS

Liaison directe ordre
systeme d’arme via modeles

Rapidité
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iy L'univers de la Défense (2/2) O

ACADEMIE
MILITAIRE

SAINT-CYR COETQUIDAN

UMR

IRISA

Vers une coloration « cyberdéfense » basée sur les modeéles

Lutte Informatique d’Influence

Le QI de Donald Trump, & 156, le classe dans
les présidents les plus intelligents des Etats-
Unis

Approche outillée basée

modeles pour |la détection e Création d’un observatoire
d’attaques informationnelles ek e (interdisciplinaire) de
I'influence et de la
désinformation

Traitement d’'un ensemble
de Fake News

| Identification de nouvelles
Yo Nm Ve % vulnérabilités

Attague informationnelle?
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s La ou il est question de gros sous

ACADEMIE
MILITAIRE

SAINT-CYR COETQUIDAN

6:IRISA

Perspective Sous-Perspective Financement Durée Période
Ingénierie pour la Renforcer le lien entre ex- | Thése de de Jesus Anto- | 3 ans 01/2023
, el perts en sécurité et archi- | nio Sanchez Ramos - Fi- 12/2026
sécurité .
tectes nancement Poéle d’Excel-
lence Cyber (DGA)
Security for Mission Engi- | Non encore financé
neering ?
Data Centric Security Chaire “ Cyberdéfense - | 4 ans 01/2023
Cybersécurité ” St Cyr 12/2027
Thales
L’humain un systéme | Lien opérateur humain - Sys- | chercheur DGA a4 mi- | 2 ans | 09/2023
comme un autre téme temps (re- 08/2025
nouve-
lable)
Applicatifs militaires IDM4Mili Non encore financé )
LII et guerre information- | Thése Angélique Ya- | 3 ans 12/2022
nelle meogo (financement 11/2025
UBS)

GENERALE
nnnnnnnnnn

THALES

of
eeeeeeee
nnnnnnnnnn

GEE
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Merci de votre attent] (& IRISA
S erci de votre attention!
MILITAIRE
SAINT-CYR COETQUIDAN | ‘3’
:*ﬁ': i < I'i ‘. Y= O
—— ! w
DES MODELES POUR... ‘fﬁf" | L "Hﬁll!l (7]
:(‘,Z::;‘:', | SYSTEME COMPLEXE
1
e
1
:

1
I
I
1
|
I
o N | . .
SYSTEME DE SYSTEMES : SYSTEME DE SYSTEMES SOCIO-TECHNIQUE
1
I
1
I
I
1
|
I

Q
pLe

INGENIERIE

SECURITE PAR
CONSTRUCTION

@ Quelques questions?

DEFENSE

Completed 61
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