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ZigBee requirements

ThedZigBee standard was developed to address the following
needs:

* Low cost

« Secure

* Reliable and self healing

* Flexible and extendable

* Low power consumption

« Easy and inexpensive to deploy

* Global with use of unlicensed radio bands

* Integrated intelligence for network set-up and message
routing

ZigBee is the only standards-based technology that
addresses the unique needs of most remote monitoring and
control sensory network applications.
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ZigBee certification
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* Products that use publlcappllcatlon profiles are tested to
ensure interoperability with other ZigBee end products.

* Products that use manufacturer-specific profiles, which
will operate as “closed systems”, are tested to ensure
they can coexist with other ZigBee systems: that is, they
do not adverseI%/ impact the operation of other ZigBee-
certified produclts and networks.
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Présentation de Zigbee

« Zigbee:
* Proposé en 1998
* Normalisé en mai 2003, puis 2006 @
-« Abascolt: 1% T
« Diffusion large
« A basse consommation
* Longue durée de vie

« Communication dans un réseau
* Augmentation de I'étendue
* Multi-saut
* Le Routage est nécessaire !
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Caractéristiques du réseau ZigBee

Low data throughput: up to 250 Kbit/s

Protocol stack: 32 KBytes

Number of nodes: 264

Range: 1-20m

Addressing: short 8-bit address or IEEE 64-bit address
Topologie :

— Etoile, arborescente, maillée

« Bande fréquentielle : "ISM band"

— Europe 868 MHz (1 channel); USA + Australie : 915 MHz (10
channels)

— ; Monde : 2.4 GHz (16 channels)
« Délai de réveil : Down to 15 ms (Bluetooth : 3 s)

« Channel switching, link quality estimation, energy detection
measurement, clear channel assessment

e Channel access : CSMA-CA or slotted CSMA-CA
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Format général des trames IEEE
802.4.15

Octets: 2 1 41020 n 2
Dala
= ]
sublayer Control | Wumber I n
i MHER MSDU MFR
Octets: 4 1 1 : 5+(4w20)+n

PHY | Preamble [Start of Framel - Frame
layer |Seguence Celimiter Length

SHR PHR PsDU
1M+{dwiD)+n

| = |
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Les types de trames

The IEEE 802.15.4 MAC

deﬂnes four frame Octets: 1 1 410 1 variable variable | varable 1
structures: e e L A R T
« Beacon frame, used EEm D | g
by a coordinator to o NAC pyond =
transmit beacons.
Octets: 2 1 (we 7.2220) varfable
+ Data frame, used for e T T o
all transfers of data. e I == teid " '
« Acknowledgment = e | 7
frame, used for —T
confirming successful — T
frame reception. ol | mek | B
« MAC command o s

frame, used for

handling a" MAC peer 0:::: 1 (see 722.41) 1 ariable

Sequence Amm\( ‘Command Command TS

entity control transfers. | e | e fane s | poioad

MHE MAC payload MFR
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Plan

* Présentation de Zigbee

* Introduction au réseau Zigbee
* "No routing"

* Le routage arborescent

* Le routage AODV

 Autres routage spécifiques
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Les types d'équipement ZigBee

* Le coordinateur ZigBee (ZC) :
— Un et un seul

— Tiers de confiance </ ..
— Racine du réseau et passerelle &’
vers les autres réseaux . »\)
— Alimentation permanente g F
* Le routeur ZigBee (ZR) : y 3
— Equipement intermédiaire \_) »-) :
— Qui route les paquets au sein du e, P
réseau (extension de I'étendue Trean,,, el
du réseau, routes de secours en LT o)
cas de congestion ou de panne) s .
— Alimentation permanente : P
\_.) -

« L'équipement terminal Zigbee
(ZEqD)p J

— Ne communique qu'avec un
routeur ou le coordinateur

— Endormi la plupart du temps
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Les types d'équipement ZigBee

* Le coordinateur ZigBee (ZC) :
* Le routeur ZigBee (ZR) :
« L'équipement terminal Zigbee (ZED)

."I'- o L ? L0
Star tea k “‘-. »
gl =i .~ S
O ] -9 :.: . L0
s oo E
[ o
o -’: +0 l.Ifilusl:m’ Tree

NS e
[ 28 ._.““ | @ coordinator (FFD)
A ;.‘ @ Fub Function Device
s @ Reduced Function Device
Mesh
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La topologie maillee

Un réseau composé des routeurs et de terminaux Zigbee.
Chaque routeur est généralement connecté par plusieurs
chemins et achemine les paquets de données de ses
voisins.

— Communications multi-hops

— Choix du meilleur chemin

— Tolérance aux pannes et aux interférences

Avantages :
— Robustesse
» les routeurs vont trouver des routes de secours
— Extensibilité
* Augmentation du diameétre du réseau
» Couverture de zones difficilement accessibles, signaux faibles, etc.
Inconvénients
— Complexité
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Les services de la couche Réseau
de Zigbee

sponsibilities of the ZigBee NWK layer are:
Starting a network (NLME): The ability to successfully establish a new
network.
Joining and leaving a network (NLME): The ability to gain
membership (join) or relinquish membership (leave) a network.
Configuring a new device (NLME): The ability to sufficiently configure
the stack for operation as required.
Addressin? (NLME): The ability of a Zi%Bee coordinator to assign
addresses to devices joining thé network.
Topology specific routing (NLDE); The ability to transmit an NPDU to
an appropriate device that is either the final destination of the
communication or the next step toward the final destination in the
communication chain
Neighbor discovery (NL_ME%: The ability to discover, record, and
report information pértaining to the one hop neighbors of a device.
{?%lljting Discovery (NLME): The routing process which builds routing
able.
— NLME : Networl Layer Management
— NLDE : Network Layer Delivery
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Les protocoles de routage Zigbee

* Quatre méthodes de routage
Par protocole de routage

Par routage arborescent

— "No Routing"

Autres routages
» Many-to-one routing
+ Source Routing

» Cahier des charges

— Plus ou moins adapté a n'importe quelle topologie et
changement dynamique de topologie

— Plus ou moins grande quantité d'informations stockées, de
traitement, de messages de contréle échangés
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No routing

* Un coordinateur et un ou plusieurs end-devices
qui lui sont directement connectés
— La topologie est en étoile

— Le coordinateur connait tous ses end-devices
» Apprentissage fait lors de la premiére connexion

— Un end-device communique uniquement avec son
coordinateur

* Remarque : Equivalent au routage arborescent avec Rm: 0, Dm:
<infini>, Lm: 1
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No routing

* Un processus de

routage trés simple <™ -:--L{es pass toighorayor

« Par exemple g
— Le noeud 14: O . A PN
« Terminaux = {25 36} < twoneofenddevices Route to child directly
’ - ..__.\t:.I.“Idan'-’. -
— S'il regoit un message iy
pour le terminal 19 :
Il est détruit
— S'il regoit un message
pour 25
* |l est retransmis vers 25
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Routage arborescent Zigbee

« La topologie est en arbre

— Tout noeud a au plus un pére (tous en ont un et un seul
sauf le coordinateur)

» Le routage utilise la structure arborescente
— On n'utilise pas la table de routage

— On n'utilise pas les raccourcis, on surcharge le
coordinateur

* Le routage est défini lors de I'attribution des
adresses
— Le routage n'est pas souple
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Routage arborescent

Ne nécessite pas de table de routage.

.\
~

t
el T | Hierarchical routing
~ > ] L
‘ ' \

Mo routing capacity
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Allocation des adresses pour le
routage arborescent

* Network Address Assignment:

— Constantes fixées par le Zigbee coordinator:
* Rm: maximum number of routers devices that each router may
have as children
* Dm: maximum number of end devices that each router may have
as children
* Lm: maximum depth of the tree
— Chaque terminal a une adresse qui dépend de sa position
dans l'arbre
— Chaque noued prend le plus petite adresse disponible
— Chaque routeur (coordinateur inclus) alloue une adresse a
chacun de ses terminaux en fonction de sa plage d'adresses
qui dépend de sa position dans l'arbre
* Le nombre d'adresses associées a un routeur du niveau d < Lm est
définie par la récurrence suivante :
-  A(d)=1+Dm+Rm ifd=Lm—1
-  A(d)=1+Dm+Rm.A(d+1)if0sd<Lm—1
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Allocation des adresses

Router at depth d receives the

range of addresses [x, x + A(d)]

The router will have address (e
x and it will assign -

(&) |
Range [x + (--1).A(d +1)+1, x gg . @

3
+i.A(d +1)] to its i router [ ) o
child where 1<i <Rm @ e -
Address x + RmA(d+1) +j | gy | . &31
to its ji end-device child a1 |
where 1<j <Dm \ A (@)
[15-18] N
Exemple, le second terminal du Ge——is o N
deuxiéme routeur de niveau 2 du \16)_ v,.f‘_?'%__" @ '\2.0}52.?.?1]_
premier router de niveau 1 : @/ \ 1N
— Son adresse est ... 11 . . " __,.2;\ .
ot 22
R,2D,2andl,=3
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Le routage arborescent

Routing only along parent-child
links

Routers maintain their address
and the address info
associated with their children
and parent

Given an address assignment
in tree based network, router
can determine if the destination
belongs to a tree rooted at one
of its router children or is one of
its end device children
— If destination belongs to one of
its children, it routes the packet
to its appropriate child
— If destination does not belong to
one of its children, it routes the
packet to its parent

Node 19 is sending a packet to Node 28
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Le routage arborescent

« Par exemple

— Le noeud 14:
» Parent 0
* Plage [15, 19] =>15
» Plage [20, 24] => 20
* Terminaux = {25, 26}

— S'il regoit un message pour 29]
* 29 n'est pas élément de [14, 26]
* Retranmis vers 0

— S'il regoit un message pour 23
» 23 est élement de [20, 24]
» Retransmis vers 24

Node 19 is sending a packet to Node 28
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IEEE 802.15.4 MAC Layer
Superframe

* In a superframe, a dedicated network coordinator,
transmits superframe beacons in predetermined intervals
— Intervals as short as 15 ms or as long as 245 s
— Slotted CSMACA is employed

— Time between two beacons is divided into 16 equal time slots
independent of the duration of the superframe

— Time slots are split into contention access period (CAP) and
contentionfree period (CFP)
* Guaranteed time slots (GTS) are concatenated contention
free slots
— Allow for low latency and dedicated bandwidth applications

Beaton Basgom
)

b ChP = r_
i

{

GTe |3T8 Tnactiee
DHHEOEOHCEENEEDE

21 janvier 2013 ZigBee 24




Problem with beaconning

» Beacon scheduling is necessary in a multihop topology to prevent the
beacon frames of one device from colliding with either the beacon
frames or data transmissions of its neighboring devices

* Only necessary in tree topology networks

* ldea is to have short active portions as compared to the beacon interval
so, that neighboring routers can start their superframe suitably offset
with respect to one other and avoid overlapping

» The density of devices that can be supported in the network depends
on the length of inactive periods in superframe. The larger the length,
the more devices that can transmit beacon frames in the same
neighborhood

| [ [
: J(—Bea:an Tracking \:‘1‘
i 1 I

Beacon
Tx Offset

Figure 3.35 Parent-Child Superframe Positioning Relationship
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Routage maille © @ @

« Basé sur AODV ("Ad hoc On Demand Distance
Vector" routing algorithm)

Routing table entry used

« Chaque routeur posséde une table de routage (RT)

* Un routeur utilise un algorithme de découverte des
routes
— Pour construire et mettre a jour cette table de routage

* Une entrée de la table de routage :
<Destination address, Next hop address toward destination, Entry
status (active, discovery, inactive)>
— Quand un routeur doit acheminer un paquet vers une
destination inconnue, il lance la procédure de découverte de
routes (s'il a suffisamment de ressources, sinon il utilise le
routage arborescent)
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Le format des trames de routage

Octet Varia | Varia
:2 2 2 1 1 /8 8 0/1 bl bl
* General frame |° i
e | TR | e | T O | RERE | OEER | GEN| OTES | e
— Frame control R - anmber | Rddress | Addrss e
f| e | d NWK Header Payload
Bits:
0-1 2-5 6-7 8 b4 10 11 12 13-15
 Data frame BN R
Address | Address
« Command frame
— Command
|dent|f|er f|e|d Octets: 2 Variable Variable
Frame control Routing fields Data payload
Command Name NWK header NWK payload
Route request
Route reply
Route Frror Octets: 2 Variable 1 Variable
Leave Frame control Routing fields NWK command NWEK command
identifier payload
Route Record
NWK header NWK payload
Rejoin request
Rejoin response
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Route Discovery Table

* Route Discovery Table
(RDT) is maintained by

routers and the

Field Description
Name

RREQ ID  Unique ID (sequence number) given

coordinator to implement

route discovery

e Attention : distincte de la

table de routage

Source

to every RREQ message being
broadcast

Network address of the initiator of

Address the route request

Sender

Network address of the device that

Address sent the most recent lowest cost

address
Forward The accumulated path cost from the
Octats: 1 1 1 2 1 Cost RREQ originator to the current
Command frame | Command Route Destination Path cost device
) identifier options request address
(see Table 3.38) idenitfier Residual The accumulated path cost from the
NWK payload Cost current device to the RREQ
destination
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route request command frame
corresponding to this entry’s Route
request identifier and Source

14



Link Cost

* Routing algorithm uses a path cost metric during
route discovery
— Based on LQI (Link Quality Indicator) value provided by
802.15.4 layers

* An 8-bit integer ranging from 0x00 to Oxff. The minimum (resp.
maximum) LQI values (0x00 and 0xff) should be associated with
the lowest and highest quality IEEE 802.15.4 signals detectable
by the receiver
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Route Discovery

RREQ
—— RREP
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Routage Zigbee

« Basé sur "Ad hoc On-Demand Vector Routing"

* Fonctionnement

— Lorsqu'une source veut atteindre une destination, elle diffuse
gartl_nort\_datlon un "route request (RREQ)" jusqu'a atteindre la
estination

— Chaque routeur intermédiaire lorsqu'il regoit un RREQ ne le
propage que s'il propose une meilleure route
* Il compare celui regu avec le meilleur stocké dans la table de
découverte de routes
— Clef de recherche : Source add + RREQ ID + destination address,
— Valeur comparée : Forward cost
— La destination renvoie un "route reply (RREP)" sur le chemin
de moindre colt (moindre Forward cost) Vers la source

— Lors de la réception d'un REP, les routeurs et la source
mettent a jour leur table de routage a partir de la table de

découverte de routes ("changement du status")
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Route Request Message Processing

/\“\ Create RDT entry and
yes RDT entry exists for > 10 .| record forward path
~~._ This RREQ 5 e
\ P

S

S
Does F?HEQmpk ves [und i
. ate RDT entry with
a better forward path P v
. better forward path
\ cost ? |
cos|
T
///
L2 yes AHEO for local node or™~
~._one of end-device
\“\gh\\dren?
S
Drop RREQ Send RREP no
Octets: 1 1 1 2 1 Create RT entry
Cmiaam I;ame ng‘)m;m rl:qctlgi- D:sildu::lon Pathcost (Discovery Underway)
(see Tablz 3.38) dentifier i and rebroadcast RREQ after
NWE payload Updating its path cost
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Route Reply Message Processing

Cters: 1 1 1 2 1
Commmorane | Commmo || Rewte | Cogumber | Begcuger | Pam ool
ndier cphcas fequest s o
{me Tt 3385 Weritfyer
] TR paked
" are ADT ana AT ~~._N0 Droo AREP = Route Reply
“~gnties avaiable 7.~ op message
‘.\.""\-..-"'.'-' processing
| yes
e
Y85 " s iocal node \ o
\ RREP dostination 7.
P - e o
/ DWS RREP repont d ~._no NO _~" Dooz AREP ropant ™.
<& < b
I:_m ket *:“u"/ . befter residual / Drop fIREE: "'\.‘_\a belter residual .~
.RCII\:"E ~.gath ms‘_?" _palh cosl.::f,.o
o oz 2 ~
yes yes
. L =
Update RDT entry Update RDT entry
Set AT entry M Forward RREP residual path cost and
residual path cost and p
Status to ACTIVE RT entry next hop RT enlry next hop
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Acheminement d'un paquet de
données

+ Simplified execution flow of =
the data routing algorithm — _— rewrsssesses ——ves | oo

. lothisnode?

* A device is said to have P

routing table capacity if: .
. . . " Packet addrossed "~ yes
— Itis a ZigBee coordinator or g Route to child directly
ZigBee router \
— It maintains a routing table U,

\

— It has a free routing table entry " wee o yes
. . . a routing table entry e Routa to next hop
or it already has a routing

‘-{u_r\l\l.w desbun.l:;}_-?,
table entry corresponding to o>

the destination A
" Ao thro -"--,_\ yes
resources to stata "] Initiate route discovery
"'\ﬂ?g_bgdh:w\:qgj,-""
no

Route along tree
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Many-to-one routing

* Dans beaucoup de réseaux de ouing table enty establshod
capteurs, il existe un terminal
spécifique, souvent appelé "sink"

— Les autres équipements lui envoient
réguliérement des données

* Pour supprimer la nécessité que
chacun des autres équipements
découvrent individuellement le
"sink", ZigBee propose un cas
spécial de découverte de routes

— Un RREQ unique, diffusé a partir du

"sink", établit une entrée dans Routing table entry estabished

chaque routeur. Ce RREQ a pour
adresse de destination celle du
"sink".
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Source Routing

* Les routeurs peuvent avoir des
ressources limitées
— Solution : le "Source Routing"

» La route n'est pas mémorisée dans
les tables de routage des routeurs
mais inclue dans chaque paquet de @)
données

* L'émetteur du paquet de
données memorise la route toute
entiére (mais seulement lui)

* Un message Record Route est
envoyé par la source des
donnees vers la destination. La Source 0uks estabistied
destination lui retourne.

* Les paquets de données munis
de ce chemin suivront la route
indiquée en "Source Routing".
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Route Record command
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Conclusion

« Zigbee
— Low cost, Secure, Reliable and self healing, Flexible

and extendable, Low power consumption, Easy and
inexpensive to deploy, etc. !

— Discutable
+ Si on envisage I'hétérogénéité des techniques et des supports
+ Sion veut étre interconnecté a I'Internet

* Réseaux de capteurs et Internet
— 6lowPAN
— Routage Adhoc
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