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1. Introduction au protocole Internet
1.1. Présentation

IP : “Internet protocol”

. Rfc 791 (standard, required)
. version 4 (septembre 1981)

Transmission de données :
- par paquet — “datagram”

- en mode non connecté (sans contexte : simple mais sans mécanisme de contréle!)
- transparente

- “best effort”

Interconnexion :
- adressage
- acheminement

Homogénéisation :

- hétérogénéité(des stations, de leur localisation, des méthodes d'accés, des topologies, etc.)
- segmentation (fragmentation)

- minimum commun : simple, allégé, performant
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1.2, Les équipements

Des stations hétérogénes, OO0 @ B O

sur des infrastructures hétérogenes : Ethernet, FDDI, réseau ATM, etc...

-
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1.3, Les routeurs

Interconnexion grace a des routeurs (équipements d'interconnexion) : —@—

o
-
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e
" 1.4. L’hétérogénéité des sous-réseaux

IP masque I'hétérogénéité des (sous-)réseaux :
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Internet = réseau de réseaux !

on remargque que les routeurs appartiennent a plusieurs (sous-)réseaux
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15, L’hétérogeénéité de la localisation

IP assure la transmission des données, masque les routeurs et les sous-réseaux :
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" 16. LInternet idéal

IP masque la localisation et le type des stations,
notamment gréce a l'adressage IP  : 131.254.31.8.

131.254.31.8
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' 2. L’acheminement des datagrammes

2.1. Lesacteurs

Station

— >

couches supérieures

“IP layer”

méthode d’acces aux
réseaux locaux

Systeme A . Routeur IP . Systeme B
Sous-réseau 1 Sous-réseau 2
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22, Latablede routage

Le flot de données

Station

r—n- @destination @next hop — 9 -1
| C | @B Y, ss-réseau 2 | E | I DI
L—d @A ss-réseau 1 L —d L=
@E ss-réseau 2
) @D Y, ss-réseau 2
couches supérieures
“IP layer” n
méthode d'aCCéS au I_ \ I_ J
réseaux locaux
N s
Systéme A Routeur IP Routeur IP Systéme
Sous-réseau 1 Sous-réseau 2
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123 Le transport des datagrammes IP

Les datagrammes sont transportés (encapsulés) dans les trames des réseaux sous-jacents

données de I’application

Application ‘ ‘
entéte champ de données
Couche IP er |

-

I Le datagramme IP
|
|
|
entéte I champ de données de la trame

Sous-couche | e “ ' | e

Mac

J—
il

'

La trame (Ethernet)
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3. L’adressage d’Internet

3.1. Lesclasses d’adressage
. Hierarchique :
- identificateur du (sous-)réseau (netid)
- identificateur de la station dans le (sous-)réseau (hostid)

. Taille fixe (32bits)

. 4 classes d'adressage (5!)

Nombre maximum Nombre maximum
Classe : de sous-réseaux de stations/sous-réseaux
31 2423 16 15 87 0 7 2
A b] netid | hostid | 2 2
t;)’ 14 16
S B o] netid | hostid | 2 2
E
" 21 8
C fu1o] netid | hostid | 2 2
D [1110] multicast |
E |1111| réservé |
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3.2. Lanotation des adresses sous Internet

Notation décimale pointée (dotted decimal) : D1.D2.D3.Da
par exemple : h2s.irisa.fr = 131.254.31.8

D1 < 128 = classe d'adresse A
128 < D1 < 192 = classe d'adresse B
192 < D1 < 224 = classe d'adresse C

Attribution des adresses :
. Une station IP doit avoir au moins une adresse IP unicast.
. Une station peut avoir autant d'adresses que de connexions a un ou plusieurs
(sous-)réseaux (appelé interface)
= l'adresse identifie la connexion et pas la station !!!
. Toutes les stations connectées a un méme (sous-)réseau appartiennent a la méme
classe d'adressage et ont le méme netid. _ _

— -~ ——

201.117.23 A

Le sous-réseau 1
de classe C
201.117.23.x

Le sous-réseau 2
de classe B
131.254.x.X

201.)17.23.56
\
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'33. LeCIDR
. “Classless Inter-Domain Routing” (rfc 1467, 1518, 1519)
. Prévention de I'augmentation de la taille des tables de routage :

. Chaque routeur route un paquet vers le prochain routeur en fonction du “longest prefix match”
entre I'adresse de destination du paquet et les différentes adresses connues par le routeur.

. Notation :
- 131.254.26.13/22 = le préfixe = 22 premiers bits de 131.254.24.00
Exemple d’agrégation :

) /194.14.32.56/29\’94-14.32.57

e | —~— _ _ -
routeur routeur - ~4.14.32.47
,,,,, 4 194 14 32 40/29
58.02(37.9 3300812 N . 14.32.33
\ —

Table de routage de 58.02.37.9 N 194 14.32. 32/29 B /

destination next hop Table de routage de 56.02.37.9 avec CIDR
194.14.32.56/29 3300312 able de routage de avec
194.14.32.48/29 33.003.12 destination next hop
194.14.32.40/29 33.0.03.12 g | [9414.32.32127 33.0.03.12
e 300302 190.16.75.00/23 101.74.23.66
190.16.75.00/23 101.74.23.66
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4, Segmentation

4.1. Présentation

Probléme :
Adaptation de la taille des unités de données a transmettre a la taille des unités
de transport.
. L'utilisateur veut étre capable de transmettre des unités de données de taille
quelconque.
. Les (sous-)réseaux offrent des unités de transport de données de taille limitée :
- Ethernet <1500 octets
- FDDI < 4500 octets
- X25.3 <= 128 octets (par defaut)
- ATM = 48 octets (sans la sous-couche AAL)

Solution :
. A l'émetteur :
- découper l'unité de données a transmettre en segments de taille adaptée aux
unités de transport (segmentation).
. Au récepteur :
- reconstituer I'unité de données initiale (réassemblage).
. Aux routeurs :
- si les sous-réseaux successifs comportent des unités de données de
transport de tailles inférieures : (re-)segmentation.
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42, Exemple

sous-réseau 1 sous-réseau 2

-~

Couche IP
egm%ﬁ_—l— (re-)segientation réasserqgaga——l—

- - S
Couche Liaison de 10 O o A [
Données

sous-réseau 2

sous-réseau 1

MTU : Maximum Transfer Unit
. longueur maximum d’un datagramme IP pour qu'il puisse étre transmis sans
segmentation sur la liaison sous-jacente

. MTU path : le MTU minimum pour I'ensemble des liaisons d'un chemin
. MTU par défaut sous IPv4 = 576 octets
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5. Le datagramme IP

5.1. Le format du datagramme IP

0 34 78 1516 2324 31

‘L versHLEN met | %t ! Les paquets de données d’IP ont pour nom

o [ o] Faenor | 912072M(ME) |

= = télégramme : sans connexion

E= Time to live| Protocol Header checksum

& Source 1D address Structure d'un datagramme :
g - Une entéte :
w Destination ID address . une partie de taille fixe,

_ . une partie de taille variable (les options),
02 IP options ) - Un champ de données :
5< . de longueur variable.
>
| . .
' Alignement sur des mots de 32 bits
] - - - -
.8 IP data pour optimiser la vitesse de traitement.
EE
] . . '
6§ La taille maximum d'un datagramme est de 64
© Koctets (2').

~-—
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5.2. Les champs Vers et HLEN du datagramme IP

0 34 78 1516 2324 31
Service Fragment total
A VersHLEN type length

«Q

Datagram Alags
idaZti/fication 209 Fragment offset

'W/Ke to live| Protocol

Header checksum

Source IP address

Destination IP address

IP options

N

IP data

Vers (4 bits) : version du protocole.

. Version courante : 4 (septembre 1981)

. Version nouvelle IPv6 : 6! (décembre 95)

. Un méme réseau peut accueillir différentes
versions de protocole : les récepteurs écartent
les datagrammes qu'ils ne peuvent pas
décoder.

HLEN (4 bits) : “Header length”

. Longueur de I'entéte, (en mots de 4 octets)
les options IP (de longueurs variables)
comprises.

. Au minimum, HLEN =5 lorsqu'il n'y a
pas d'options (longueur de la partie fixe de I'entéte).

. Longueur max. de I’entéte = 60 octets
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53 Le champ Type of Service du datagramme IP

5.3.1 Actuellement

0 34 78 1516 2324 31

Service Fragment total
type length
Datagram Alagd

identification | ?

VersHLEN

Fragment offset

Time to live| Protocol Header checksum

Source IP address

Destination IP address

I IP options

A
A

IP data

Service type (8 bits) : ToS “Type of service”
. Qualifie le service de transmission

demandé.

. Utilisé pour optimiser I'algorithme de

routage : o
- Priorités entre les différents types de
flux de données.
- Criteres de choix lors du routage entre
des chemins alternatifs.
PRE : “precedence” =0 = 7
normale haute priorité
D : “delay”

T : “throughput”
R : “reliability” P|RI?

D|T|R(0O[O
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' 54. La fragmentation

5.4.1 Les champs du datagramme IP pour la fragmentation

0 34 78 1516 2324 31
Service | Fragmenttotal ~ |A  Fragment total length(16 bits) : longueur totale du fragment

VersHLE
= ype length (et pas du datagramme !) en octets (< 64 koctet).

Datagram Alaad ‘\
identification | % Fragment offset\

Fime to live| Protocol | Header checksum Datagram identification (16 bits) : Identification unique du
datagramme et de tous ses fragments.

Source IP address

Destination IP address Flags (3 bits) : ) o _
) . “do not fragment bit” : segmentation interdite
IP options =>MTU discovery (maximum transfer unit)
1 4 . “more fragment bit” : dernier fragment d'un
datagramme.

n’t fragt
mere fragt

|
0 ¢
IP data I_LU—LQ'I

Fragment offset (13 bits) : déplacement relatif des fragments
s par rapport au début du datagramme (en unité de 8 octets).

d
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542 Le traitement du datagramme

Constitution des fragments :
. Les entétes des fragments comportent les mémes champs et ont les mémes contenus que
ceux du datagramme dont ils proviennent :
- méme identification de datagramme, méme type de service, méme TTL, méme

protocole, mémes adresses.
- sauf pour les champs de longueur, le bit “More fragment” et le “Header checksum” !

| 5 | Le datagramme initial

o bit “more fragm'”

|
|
|
I Le premier fragment

Le deuxieme fragment

El:l Le troisiéme et dernier fragment
Reassemblage des fragments :

. Calcul de la taille totale du champ de données du datagramme :
offset(du_dernier_fragment)* 8 + longueur_totale (du_dernier_fragment)
- longueur_de _| entéte(du_dernier_fragment) * 4.

. Calcul et vérification que tous les fragments sont présents.

. Reconstitution du champ de données du datagramme.
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' 543 Offset et longueur

*‘offset du datagramme (=0!)

[ o
4 | Ny
Londueur totale du datagramme initial |

| | |
*L'offset du premier fragment =01y,
|

B |

|
|
Longueur totale du premier fragmént I
|
|

|
I'L'offset du delixiéme fragmelnt

| Le] |
<———F .
I Longueur totale du deuxieme fragment

I_'offset du troisieme et dernigr frad]ment
< > :

L[]

<—> )
Longueur totale du dernier fragment

AN
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' 55. Lechamp TTL

0 34 78 1516 2324 31
\Vers HLEN Service Fragment total . . . i L
e type length Time to live (8 bits) : duree de vie résiduelle du fragment
oo, F'ﬁ?ﬁi Fragment offset (en nombre de “hops” ou de secondes de résidence).
_ _ . valeur initialisée par I'émetteur.
Time to live| Protocol Header checksum Lz " .
. décrémentée par chaque routeur et le récepteur,
Source IP address . si TTL=0 alors le datagramme est détruit,
Destinati =>0on retourne a I’émetteur un message ICMP
estination IP address .
Fonction :
| IP options . limitation de I'étendue de diffusion des paquets (“scope”).
¥ ¢ . suppression des trames fantdmes.

. limite la durée d’attente des fragments.

IP data
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" 5.6. Le champ Protocol du datagramme 1P

0 34 78 1516 2324

31

Service Fragment total
type length

VersHLE

Datagram Hla %
identification |§|] Fragment offset

Time to live| Protocol Header checksum

Source IP address

Destination IP address

I IP options

IP data

Protocol (8 bits) : identification du protocole chargé
d'exploiter (décoder) le champ de données.

TCP=6

ICMP =1

.IP =4 (IP in IP, par ex : mbone)
.=>RFC 1700

Enchainement des drivers a la réception d’un message :

driver UDP  driver TCP  driver ICMP
r— — "
| || || |
.

driver IP l:|

machine Internet
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57 Le champ Checksum du datagramme IP

0 34 78 1516 2324

Service Fragment total
VersHLE type length

Datagram Alags

identification L1 Fragment offset

Fime to live| Protocol Header checksum

Source IP address

Destination IP address

IP options

IP data

XN
N\

» Header checksum (16 bits) :

Complément a 1 de la somme en complément a 1 des
demi-mots (16 bits) constituant I'entéte (options
incluses) du fragment.

. peu de calcul et calcul facile

. capacité de détection faible

Permet la détection des erreurs
Pas de mécanismes de récupeération d’erreur sous IP !

Procédure :
- le checksum est calculé a I’émetteur, puis
lacé dans le datagramme
- le checksum est verifié a chaque réception du
datagramme (routeurs intermédiaires et le
destinataire final)

- s’il est incorrect le datagramme est simplement
détruit

Exemple . inv(4500+05dc+e733+222b+ff11+0000+c02c+4d60+c02c+4d01)=inv(4 6e04)=inv(6e08)=91f7
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‘/5.8. Le champ Address du datagramme IP

0 34 78 1516 2324 31
Service Fragment total
VersHLEN type length
Datagram Alags
identification | % Fragment offset

Fime to live| Protocol Header checksum

Source IP address

Destination IP address

IP options

IP data

AN
A

AN

Source 1P address (32 bits? :
identifie la station émettrice.

. retour & I’envoyeur (message ICMP).

Destination IP address (32 bits) :
identifie le récepteur (ou le groupe).
. permet I’acheminement jusqu’au(x) destinataire(s).
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' 59. La partie variable de I’entéte du datagramme

Partie variable de I'entéte
. limitée a 20 octets
Leur traitement ralentit le routage :

5.9.1 Le champ IP options du datagramme IP
0 34 78 1516 2324 31
Service Fragment total
Vers HLEN type length
Datagram
identification FIF% Fragment offset
Time to live| Protocol Header checksum

Source IP address

Destination IP address

IP options I

IP data

. certains routeurs ont deux files de datagrammes :
- datagrammes avec options
- datagrammes sans option
Fonction principale :
. choix de la route par I'émetteur

Assemblage des options : indépendamment des mots
de 32 bits ou non.

Exemples de champ IP options :

~all—— 32 bits————
premiere option

deuxieme

~all—— 32 bits————

alignement|

[ option Joouage
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' 592 Les différentes options

0 34 78 1516 2324 31
VersHLEN Sg‘%‘;e Fragment tota Structure générale d’une option :
Datagram type, longueur, valeur (“TLV encoding”)
identification flag Fragment offset
Ll gL 0ClEh gl OCIEH

valeur de I'option |

Time to live| Protocol Header checksum Code de a\g"-ﬁgcitir
I'option _tep,g)

Source IP address

] [——

Destination IP address

P oot Code de l'option : r 654 0 bit
options
cdpy class| number
Quelques options :
IP data classe numéro | longueur sémantique
0 0 - End of Option list” : bourrage de fin de
liste d’options
0 1 - “NOP” : alignement de fin d’option
0 2 11 “Security” : rfc 1108
0 3 >3 “Loose source routing”
0 7 >3 “Record route™ -> trace_route
0 9 >3 “Strict source routing”
2 4 >4 “internet timestamp
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' 5.9.3 Les options Source Routing
Un chemin = Liste des adresses IP des routeurs code | length | pointer |
. 9 au maximum ! premier adresse IP
:_ deuxiéme adresse IP 1
4 2
Record Route : Fmmmm o m o 1
L e e e e e e e e — = 4

. I'emetteur prépare une liste vide (pointer=3),
. qui est remplie par chacun des routeurs du chemin (pointer+=4),
.tant qu'il y a de la place dans la liste (pointer<length).

Source Routing :
. le chemin que doit suivre le datagramme est explicitement decrit.
- strict source routing : totalement décrit (S'il manque un routeur le datagramme est détruit).
- loose source routing : partiellement décrit (S'il manque un routeur I'algorithme d’acheminement
standard est appliqué).

-a chaque routeur intermédiaire, le prochain routeur de la liste est échangé avec la destination,
et le pointeur incrémenté.
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" 6. L’acheminement du datagramme : “datagram forwarding”

- 1 entrée par destination connue

table de routage - un routage par défaut vers un routeur
destination prochain routeur principal,

70.0.0.0/8 88.7.222.8 _ A H _ré
e alcces dlrectI \{ersjes sous-réseaux locaux
88.0.0.0/8 88.6.108.4 (le routeur lui-méme).
206.55.32.0/20 131.218.1.71 Acheminement en fonction du :

0.0.0.0 .218.122. @ - ”

1312181221 - “longest prefix match

131.p18.1516
D Bl
131.218.31.1
88.6.108.4 131.21843.17
vers les
\
[ 70006 [131218311] données | utres
88.7.2228 Emission d'un 3121888 (S,OUS-)
datagramme ~ 131.2)8.1.71 reseaux
de B vers A
70.0.0.
206.55.54.53
A 06.55.54.135
C
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7. Conclusion

Le protocole IP assure la transmission de donneées entre stations hétérogenes en utilisant un

réseau formé par I’interconnexion de (sous-)réseaux hétérogenes :
. acheminement,
. adressage (adresse IP),
. fragmentation.

Protocole simple (sans connexion):
. détection des erreurs (de I'entéte uniquement),
. sans mécanisme de récupération des erreurs (perte, duplication, congestion).

Nécessite d'autres protocoles :
+ ICMP (erreur)
+ RIP  (routage)
+ ARP (résolution d'adresse)
+ ..

Et TCPou !
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ST Exemple de datagramme

Un datagramme IP constitué des octets suivants représentés en hexadécimal en lisant de gauche a droite et de haut en bas
(par exemple : le ler octet vaut 494, le second : 004¢ et le cinquiéme : 014¢).

49 00 00 30
01 23 00 00
0D 1 42 DB
83 FE 3D 0D
Cco 2C 4D 51
07 OF 0B 83
FE 0B 01 Cco
2C 4D 4D 00
00 00 00 00
84 01 00 07
00 oc 00 00
01 02 03 04

AN
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