Modélisation de cérémonies de sécurité
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Contexte et motivation

Pour analyser la sécurité des systémes distribués du XXI siécle, Ellison a proposé en 2007
d’élargir la notion d’un protocole cryptographique a celle d’'une cérémonie [I]. Les protocoles
focalisent uniquement sur les messages cryptographiques échangés entre les machines (ordina-
teurs, serveurs) et ne sont donc pas appropriés pour capturer les attaques reposant sur le com-
portement non-déterministe et souvent influencable des humaines, sur des failles matérielles, etc.
Une cérémonie, en revanche, spécifie les interactions entre tous les composants d’un systéme —
y compris ses utilisateurs et son infrastructure physique — et s’intéresse a tous les aspects qui
peuvent potentiellement impacter son fonctionnement, par exemple I'ingénierie sociale. Au dela
des messages cryptographiques, les cérémonies prennent en compte I’échange d’objets physiques
ou des droits légaux, ainsi que des aspects comme les émotions (le stress, la fatigue, etc.) pou-
vant influencer le déroulé et le résultat du protocole. Effectuer un virement en ligne est un
exemple typique d’une cérémonie. L’humain doit d’abord se connecter & son compte en ligne
(en utilisant un protocole d’authentification spécifique), ensuite remplir des données nécessaires
et enfin vérifier et valider le code regu par sms pour finaliser la transaction.

Objectif

Plusieurs approches ont été proposées depuis 2007 pour spécifier et analyser les cérémonies
de maniere formelle [2, B]. Souvent il s’agit des approches ad-hoc : certaines s’intéressent
principalement a la modélisation du comportement humain [4, 5], d’autres focalisent sur les
cérémonies spécifiques [6], [7], encore d’autres étudient le modéle de lattaquant dans le contexte
des cérémonies [8, @]. Inspirés par ces différentes approches, Fila et Radomirovié ont congu
en 2024 un formalisme abstrait et générique pour spécifier les cérémonies [I0]. Ce formalisme
repose sur deux éléments clés :

— une relation binaire de possession qui modélise ce que les différentes entités (humains, ma-
chines, documents, objets, etc.) impliquées dans une cérémonie possédent (physiquement
ou légalement), connaissent, contiennent, etc.,

— la notion de transformation de possession formalisée a 'aide des relations n-aires qui
modélisent comment les possessions de différentes entités évoluent lors de I’exécution d’une
cérémonie.

L’objectif du présent projet est de mettre en pratique le formalisme introduit dans [10]
afin de développer des recommandations de modélisation sous-jacentes, telles que des heuris-
tiques, ou des patrons de transformations. Il s’agit aussi de montrer que le formalisme de Fila
et Radomirovi¢ généralise et unifie les différentes approches de modélisation des cérémonies,
proposées de maniére ad-hoc depuis 2007.

Déroulement du projet

Pour pouvoir mener & bien ce projet, nous ’avons découpé en trois phases principales dont les
buts scientifiques et pédagogiques sont présentés ci-dessous. Certaines taches seront itératives
ou pourront étre effectuées en paralléle.


http://people.irisa.fr/Barbara.Fila/
https://www-spicy.irisa.fr/

Phase 1 : Etude bibliographique

Tache 1 :

Lecture des articles scientifiques formalisant les cérémonies. Les premiers articles seront suggérés
par I’encadrant.

Objectif pédagogique visé :

Apprendre a lire les articles scientifiques de maniére méthodique.

Tache 2 :

Rechercher d’autres articles pertinents pour ce projet.

Objectif pédagogique visé :

Apprendre a identifier des sources pertinentes et de qualité dans le déluge d’information disponible
entre autre sur 'Internet.

Phase 2 : Modélisation formelle

Tache 3 :

Extraire les éléments et les aspects saillants des modéles étudiés lors de I’étude bibliographique.
Les modéliser en utilisant les transformations de Fila et Radomirovié.

Objectif pédagogique visé :

Apprendre & décortiquer un modéle formel et & bien comprendre ses composants.

Tache 4 :

Concevoir une cérémonie inspirée par la vie réelle qui permettra d’illustrer ’ensemble d’aspects
identifiés dans la tache précédente. La modéliser a aide du formalisme développé dans [10].
Objectif pédagogique visé :

Pratiquer la créativité et la modélisation formelle.

Phase 3 : Rédaction d’un article scientifique

Tache 5 :

Contribuer a la rédaction d’un article de recherche de type systematization of knowledge (SOK),
rédigé en anglais et portant sur I’état de I'art en modélisation formelle des cérémonies. L’article
sera construit autour des recommandations de modélisation identifiées grace & ce projet, notam-
ment & la Tache 3. La cérémonie définie lors de la Téache 4 servira de comparaison entre les
différents modéles existants étudiés.

Objectif pédagogique visé :

Apprendre a structurer et a rédiger un article de recherche.

Organisation et environnement

Le projet sera effectué au sein de 1’équipe SPICY], sous ’encadrement de Barbara FILA. Si les
résultats de la Phase 1 sont prometteurs, ’étudiant aura ’opportunité de collaborer lors des
Phases 2 et 3 avec University of Surrey en Angleterre, notamment avec Sasa RADOMIROVIC.
Cette collaboration pourra porter sur la modélisation de la cérémonie de vote électronique
actuellement développé en Suisse par Swiss Post [IT].

Enfin, si le résultat définitif de ce projet est satisfaisant, la collaboration avec ’étudiant
pourra étre reconduite aux années suivantes, par exemple sous forme d’un séjour de recherche
a University of Surrey, d’une thése de master & 'IRISA ou d’une thése doctorale.
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Candidatures

Nous sommes & la recherche d’'un candidat

intéressé par la recherche,

enthousiaste de la modélisation formelle (logique, vérification, théorie),
curieux et ouvert d’esprit,

ayant des bonnes compétences en anglais (écrit, oral).

N’hésitez pas a prendre contact avec Barbara Fila (par mail barbara.fila@irisa.fr) si vous

avez

des questions ou si vous souhaitez discuter de ce projet de maniére informelle.
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