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Abstract

This paper report the internship I have made with Jean-Luc Beuchat in the Laboratory of Cryp-
tography and Information Security (LCIS) at the University of Tsukuba, Japan. We studied some
parallel algorithms for multiplication over finite fields of characteristic two and three as a part of
pairing computation for cryptography. We present an hardware implementation of pipelined mul-
tipliers on FPGA using some of those algorithms. Then we concluded that fully parallel designs
contrary to more classical and sequential methods give better timings and use not so much area
given that we improve the speed-per-area factor.

Keywords : parallel multiplier, finite fields arithmetic, pairing cryptography, hardware implementation,
FPGA.

Résumé

Ce rapport rend compte du stage au LCIS (Laboratory of Cryptography and Information Security)
à l’université de Tsukuba au Japon que j’ai effectué sous la direction de Jean-Luc Beuchat durant
l’été 2008. Dans le cadre de la cryptographie basée sur les couplages, nous y proposons une étude
de quelques algorithmes de multiplications parallèles sur les corps finis de caractéristiques deux et
trois, ainsi qu’une implémentation matérielle d’opérateur de multiplication pipeliné sur FPGA uti-
lisant certains de ces algorithmes. Ainsi nous pourrons constater que, outre le gain de performance
important qu’apporte l’approche parallèle par rapport à la plus classique approche parallèle-série,
nous obtenons des opérateurs de taille raisonnable étant donné que nous avons amélioré le produit
temps-surface.

Mots-clefs : multilplieur parallèle, arithmétique des corps finis, cryptographie à base de couplage, implé-
mentation matériel, FPGA.
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Chapitre 1

Introduction

Ces dernières décennies ont vu apparaître de nouveaux types de cryptosystèmes basés sur les courbes
elliptiques. Plus récemment, les couplages sur ces mêmes courbes ont permis le développement de nombreux
protocoles cryptographiques. Le calcul de ces couplages est une opération non triviale et exigeante en res-
sources, de plus les courbes utilisées sont définies sur des corps finis, ce qui nous oblige à faire appel à une
arithmétique modulaire. La spécificité de cette arithmétique empêche d’obtenir des implémentations logi-
cielles performantes du fait que les processeurs généraux ne soient pas adaptés à ce type de calculs. Ainsi
la conception de matériel approprié à ces calculs se révèle nécessaire et demande des investigations sur les
opérateurs matériels pour des corps finis. Plus spécifiquement, la multiplication sur corps finis de caractéris-
tique 2 ou 3 (Fpm avec p = 2 ou 3) se trouve être une opération critique dans les calculs de couplage sur les
courbes elliptiques.

1.1 État de l’art

Les courbes elliptiques et leurs applications cryptographiques sont maintenant déjà bien connues, aussi
il existe de nombreux livres permettant de se familiariser avec le domaine, citons par exemple celui de L.
C. Washington [38]. Néanmoins le lecteur curieux des fondements mathématiques des courbes elliptiques
cherchera de plus amples détails dans celui de J. H. Silverman [33].

Les couplages ont été introduits en cryptographie par A. Menezes et al. [26] puis dans [18] par G. Frey et
H. Rück comme une attaque contre le problème du logarithme discret (DLP) sur les courbes elliptiques ; cela
a, par la suite, ouvert un large champ applicatif en cryptologie, avec notamment un protocole de chiffrement
basé sur l’identité [7], un protocole d’échange de clefs tripartie [22] ou encore un mécanisme de signature
courte [8]. En effet les couplages permettent, en substance, de rassembler deux clefs en une seule sans qu’il
soit possible de retrouver les deux premières clefs ; c’est cette propriété essentielle qui permet de créer des
protocoles cryptographiques originaux et efficaces à base de couplages. Il est à noter que l’utilisation des
courbes elliptiques est largement motivée par la réduction de la taille des clefs, en effet une clef de 224 bits
correspond à la sécurité attendue d’une clef RSA de 2048 bits [20, p. 19], [31, p. 27].

Plus formellement, soient deux groupes G1 et G2, un couplage est une application bilinéaire de G1 ×G1

dans G2. Weil(1940) [39] et Tate(1966) [35] ont proposé deux couplages sur le groupe des points d’une courbe
elliptique ; cependant il a fallu attendre Miller(1986) pour connaître un algorithme efficace de calcul d’un
couplage [27, 28]. De nombreuses améliorations ont été apportées par la suite à cet algorithme itératif [1, 12,
19]. Celui-ci demande un certain nombre de multiplications sur un corps fini et fait ainsi de la multiplication
l’un des goulots d’étranglement du calcul de couplages.

La multiplication sur Fpm peut être vue comme une multiplication de polynômes suivie d’une réduction
modulaire. Mastrovito a tenté une approche combinant ces deux aspects [25, 30] dont nous discuterons à
la Section 3.4 (p. 9). Le premier algorithme permettant de calculer un produit en temps subquadratique a
été donné par A. Karatsuba en 1962 [23] et sa complexité fut améliorée un an plus tard par A. Toom [36].
L’étude de Bernstein permet d’avoir une bonne vue d’ensemble des différents algorithmes de multiplications
[2]. Les récentes applications en cryptographie ont permis de nombreux développements algorithmiques sur le
produit dans F2m et, dans une moindre mesure, F3m [32, 40, 15, 29, 14, 5]. Cependant peu d’implémentations
matérielles sont connues. Citons tout de même la thèse de J. Shokrollahi [32] qui explore différentes variations
de Karatsuba et l’article de J-L. Beuchat et al. [4] (meilleure implémentation connue à ce jour sur le compromis
temps-surface).
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2 Chapitre 1. Introduction

1.2 Contribution
Dans le contexte de l’implémentation de couplage en matériel, la littérature reporte peu de multiplieurs

parallèles au profit des multiplieurs parallèles-séries [34], parce qu’ils utilisent beaucoup moins de surface.
Cependant, dans le but d’obtenir des performances accrues, il peut être intéressant d’exploiter au mieux le
parallélisme existant dans la multiplication. Une implémentation pour F397 a été décrite [11]. Le but ici est
de décrire un générateur de multiplieurs parallèles et pipelinés optimisant les performances ; de plus nous
proposerons une implémentation générique qui ne dépend ni de la caractéristique (2 ou 3), ni de la taille des
clefs (typiquement entre 239 et 459 bits en caractéristique 2 et entre 97 et 193 trits en caractéristique 3).
Enfin il sera agréable de constater que malgré le surcoût en surface dû à la parallélisation du multiplieur, le
compromis temps-surface pour le circuit complet calculant le couplage semble1 avoir été amélioré avec cette
approche.

1.3 Contenu
Nous commencerons par détailler un peu plus la notion de couplage, ses utilisations en cryptographie,

l’algorithme et le circuit que nous créons pour calculer un couplage dans le Chapitre 2. Après s’être convaincu
de l’utilité de s’intéresser à la multiplication sur corps fini dans ce contexte, nous présenterons des éléments
d’arithmétique des corps finis et nous étudierons les différents algorithmes parallèles qui permettent une
telle multiplication au Chapitre 3. Enfin nous présenterons notre implémentation d’opérateur matériel de
multiplication et ses performances dans le Chapitre 4.

1À la date où nous écrivons ce rapport, nous n’avons pas encore de résultats complets concernant le coprocesseur de calcul
de couplages.



Chapitre 2

Couplage : calcul et applications

2.1 Définition d’un couplage

La cryptographie utilise les couplages depuis que Menezes et al. les ont introduits comme une attaque
possible contre le problème de logarithme discret (DLP, Discrete Logarithm Problem, Déf 2.1.2) sur les courbes
elliptiques en 1993. Les couplages sont une notion mathématique généralisant en quelque sorte les produits
scalaire. Nous utilisons en cryptographie une définition plus restreinte.

Définition 2.1.1 (Couplage). Un couplage est une application bilinéaire non dégénérée ê : G1 × G1 → G2

où G1 et G2 sont des groupes cycliques de même cardinal :

∀P,Q ∈ G1,∀a, b ∈ Z∗, ê(aP, bQ) = ê(P,Q)ab

∀P ∈ G∗1, ê(P, P ) 6= 1

Nous notons G1 de façon additive et G2 de façon multiplicative.

Dans notre cas, nous utilisons le groupe des points sur une courbe elliptique comme groupe de base G1.
Les deux couplages les plus connus sur ce groupe sont ceux de Weil et de Tate, il est possible de montrer
qu’inverser de telles fonctions est un problème dur, c’est-à-dire aussi dur que le DLP sur le groupe des points
d’une courbe elliptique. Ce problème, considéré comme dur, sert de référence pour éprouver les protocoles
cryptographiques au même titre que la factorisation des grands entiers.

Définition 2.1.2 (Discrete Logarithm Problem). Le problème du logarithme discret sur un groupe G est de
retrouver a ∈ Z étant donné seulement P ∈ G et le produit aP .

Ainsi il est possible de calculer le couplage de deux points facilement (Miller [27]) mais il est difficile
d’inverser ce calcul, i.e. de trouver la solution du problème suivant :

Calculer ê(P, P )abc étant donnés P, aP, bP, cP.

2.2 Un exemple d’application : l’échange de clef tripartie

La suite de nos travaux consistera à calculer le mieux possible un tel couplage. Nous donnons maintenant
l’exemple d’un protocole d’échange de clef tripartie pour illustrer leur intérêt. Afin d’échanger des données
cryptées, Alice et Bob doivent convenir d’une clef sans jamais la communiquer, pour cela ils choisissent
chacun un nombre au hasard (a et b) qu’ils multiplient à une clef publique (P ), s’échangent les résultats et les
multiplient par leur nombre aléatoire secret. Ainsi à la fin du protocole, ils obtiennent chacun une clef secrète
(abP ) sans qu’il soit possible de la retrouver en analysant les communications entre Alice et Bob (Fig. 2.1,
p.4).

A. Joux [22] a proposé un protocole d’échange de clefs entre 3 personnes utilisant un couplage basé sur
le même principe. Alice, Bob et Charlie tirent chacun un nombre aléatoire (a, b et c), et envoient le produit
de ce nombre et de la clef publique (P ) aux deux autres. Chacun calcule alors le couplage des deux clefs
qu’il reçoit et l’élève à la puissance du nombre qu’il a choisi. In fine, chacun obtient la même clef secrète
ê(P, P )abc, ceci est assuré par la propriété essentielle de bilinéarité des couplages. La figure 2.2 récapitule ce
protocole.
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4 Chapitre 2. Couplage : calcul et applications
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Fig. 2.1 – Échange de clefs avec le protocole de Diffie-
Hellman
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Fig. 2.2 – Échange de clefs tripartie

2.3 Calcul du couplage de Tate modifié
Notre but est ainsi de calculer un couplage, c’est-à-dire de choisir puis de calculer une fonction qui possède

les propriétés de bilinéarité et de non-dégénérescence. Nous avons conservé les choix présentés dans l’article
[4]. Nous avons ainsi choisi de calculer le couplage de Tate modifié ηT grâce à l’Algorithme 1. Cet algorithme
consiste en une boucle où 7 multiplications sur F2m sont effectuées par itération ; une multiplication est
effectuée à la ligne 11, les six autres étant contenues dans le produit sur F24m de la ligne 14. Ce dernier
peut se faire avec seulement 6 multiplications et 14 additions sur F2m grâce à un contexte particulier dont les
détails peuvent être trouvés dans [4]. Ce sont ces multiplications qui nous intéresseront dans la suite. Précisons
seulement pour l’instant que F2m et F3m sont les corps de Galois de caractéristiques 2 et 3, ils servent ici à
représenter les points sur une courbe elliptique et nous les décrirons plus précisément à la Section 3.1.

Algorithme 1 Calcul du couplage ηT en caractéristique 2
Entrée: P = (xP , yP ), Q = (xQ, yQ) avec xP , yP , xQ, yQ ∈ F2m , α, β, δ̄ ∈ F2.
Sortie: ηT (P,Q) ∈ F∗24m .

u, v, g0, g1, g2 ∈ F2m ,
F,L,G ∈ F24m ,
t et s sont des symboles formels qui permettent de construire F24m à partir de F2m .

1. yP ← yP + δ̄ ;
2. u← xP + α ; v ← xQ + α ;
3. g0 ← u · v + yP + yQ + β ; (1 multiplication et 2 additions sur F2m)
4. g1 ← u+ xQ ; g2 ← v + xP

2 ;
5. G← g0 + g1s+ t ;
6. L← (g0 + g2) + (g1 + 1)s+ t ;
7. F ← L · G ; (2 multiplications et 5 additions sur F2m)

8. for j = 1 to m−1
2 do

9. xP ←
√
xP ; yP ←

√
yP ; xQ ← xQ

2 ; yQ ← yQ
2 ;

10. u← xP + α ; v ← xQ + α ;
11. g0 ← u · v + yP + yQ + β ; (1 multiplication et 2 additions sur F2m)
12. g1 ← u+ xQ ;
13. G← g0 + g1s+ t ;
14. F ← F · G ; (6 multiplications et 14 additions sur F2m)
15. end for

2.4 Architecture du calcul de couplage
Nous avons conçu un coprocesseur réalisant l’algorithme précédent autour d’un multiplieur parallèle pi-

peliné. Un opérateur pipeliné se comporte de la manière suivante : il accepte un jeu d’entrée à chaque cycle
d’horloge mais renvoie le résultat correspondant après quelques cycles de latence, ainsi il peut y avoir plu-
sieurs jeux de données en cours de calcul dans l’opérateur qui sortiront les uns à la suite des autres à chaque



2.4. Architecture du calcul de couplage 5

cycle d’horloge. Pipeliner un opérateur permet de rendre le circuit plus rapide. Nous ne décrivons ici (Fig.
2.3, p.5) que la partie du circuit correspondant aux lignes 11, 13 et 14 de l’Algorithme 1, le reste de l’algo-
rithme se réalisant aisément dans des modules séparés sur le circuit, en parallèle de ce que nous allons décrire
maintenant. Il y a sept multiplications à réaliser par itération de la boucle principale, il nous faut donc au
moins sept cycles d’horloge par itération. Nous avons trouvé un ordonnancement de ces sept multiplications
permettant de proposer un nouveau calcul au multiplieur et d’utiliser sa sortie à chaque cycle d’horloge. Il
s’agit là d’une première difficulté, en effet il n’est pas évident que les sept cycles d’horloge permettent de
réaliser tous les calculs de la boucle.

Enfin il nous a fallu dessiner un circuit le plus compact possible permettant de calculer les sommes et
apportant les bonnes valeurs aux entrées du multiplieur. Ce circuit est présenté à la Figure 2.3. Le circuit
se compose : du multiplieur suivi d’un additionneur quatre entrées permettant de réaliser l’essentiel des
opérations, de deux petits modules aux entrées du multiplieur permettant d’ajuster celles-ci et de collecter
les résultats des modules non-présentés ici.

0100 10 0100 10

1 0

1 0

1 0

c15(5 pipeline stages)
multiplier
Parallel

v(i+1)

g
(i)
j

c0

c1

c2

u(i+1)

Enable

Reset (1)

c4 c3 c9 c8

c5

Reset (0)

Enablec7

c6

c10

c11

c12

c13

c14c16

c17

c18

Fig. 2.3 – Architecture du coprocesseur de calcul de couplage en caractéristique 2. Vue partielle : seuls les
circuits correspondant aux lignes 11, 13 et 14 de l’algorithme précédent ont été représentés sur le schéma.

Notez que nous avons présenté ici uniquement ce qui concernait la caractéristique 2, un travail similaire
a été réalisé en caractéristique 3. Il ne s’agit ici que de se convaincre de l’intérêt d’une architecture parallèle
pipelinée pour réaliser ce type d’algorithme itératif.



Chapitre 3

Algorithmes de multiplication sur Fpm

Nous avons maintenant une idée de la place que prend la multiplication sur un corps fini dans un cal-
cul de couplage. Nous allons à présent étudier plus précisément l’arithmétique sur les corps finis et plus
particulièrement les algorithmes de multiplication sur ces corps.

3.1 Éléments d’arithmétique des corps finis

3.1.1 Rappels
Commençons ce chapitre par quelques rappels sur les corps finis, ou corps de Galois. Un corps est une

structure algébrique où il est possible d’effectuer les quatre opérations élémentaires : +, −, ×, ÷ (Déf. 3.1.1).

Définition 3.1.1 (Corps). Un corps (K,+,×) est un ensemble muni de deux lois internes + et × qui vérifie :
– (K,+) est un groupe commutatif,
– (K \ {0},×) est un groupe,
– × est distributif sur +.

Il est à noter que la définition ne contient pas la commutativité de la multiplication, cependant, un
théorème dû à Wedderburn permet d’affirmer que tout corps fini est commutatif. Imposer la finitude d’un
corps contraint d’ailleurs fortement la structure de corps (Th. 3.1.4).

Définition 3.1.2 (Caractéristique). La caractéristique d’un corps est le plus petit entier strictement positif
k tel que k ∗ 1 soit nul s’il existe et 0 sinon.

Lemme 3.1.3. La caractéristique d’un corps est soit un premier soit 0.

Théorème 3.1.4. L’ordre ou cardinalité d’un corps fini est un primaire (puissance d’un nombre premier).
Ce nombre premier est alors la caractéristique du corps.

Le principal corollaire du théorème 3.1.4 est que l’ordre d’un corps fini peut toujours s’écrire sous la forme
pm avec p premier et m ∈ N∗. De plus l’ordre d’un corps fini le définit totalement à un isomorphisme près.
Nous procéderons donc à un abus de notation en considérant Fq comme le corps d’ordre q.

3.1.2 Construire Fpm

Les corps finis les plus simples sont les corps premiers Z/pZ (avec p premier), les autres sont construits
par extension algébrique. Nous cherchons donc à construire les Fpm à partir du corps des entiers modulo
p. Il suffit pour cela de choisir un polynôme irréductible F sur Fp de degré m et de considérer les classes
d’équivalence des polynômes sur Fp modulo F :

Fpm ≈ Fp[X]/FFp[X] avec F ∈ Fp[X] irréductible (3.1)

Les extensions Fpm existent pour tout m ∈ N∗. En effet il existe au moins un polynôme irréductible sur
Fp de degré m pout tout m positif, c’est une conséquence du lemme 14.38 du livre Modern Computer Algebra
[37, p. 398] qui borne le nombre de polynômes irréductibles de degré m sur Fp.

Le but ici n’est pas d’exposer les théories de Galois, ni même d’en donner un aperçu mais seulement
d’aboutir à la construction donnée en 3.1 des corps finis. En effet, nous utiliserons par la suite des polynômes
sur Fp pour représenter les éléments de Fpm . Une fois F choisi, il y a une bijection entre les polynômes de

6
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degré m− 1 au plus et Fpm ; ainsi nous représenterons Fpm par ces polynômes, c’est-à-dire une suite finie de
m éléments de Fp.

Conscients qu’il n’y a dans ces rappels qu’un aperçu très limité d’algèbre, nous invitons le lecteur à se
référer au livre de S. Lang [24] et à celui de J. von Zur Gathen et J. Gerhard [37] pour plus de détails.

3.2 Réduction modulaire
Puisque nous représentons les éléments de Fpm par des polynômes, les opérations algébriques peuvent

toutes être faites sur Fp[X]. Cependant pour garder un représentant unique, il faut, et il suffit, de ne prendre
que les polynômes de degré strictement inférieur à m en effectuant au besoin une réduction modulo F (le
polynôme irréductible qui nous a permis d’étendre Fp à Fpm).

Dès lors l’addition ne pose pas de problème, puisque la somme de deux polynômes de degré m − 1 au
plus est un polynôme de degré au plus m − 1. Cependant, le cas de la multiplication est différent, puisque
le produit de deux tels polynômes donne un polynôme de degré 2m− 2. Il faut alors effectuer une réduction
modulaire.

3.2.1 Matrice de réduction modulaire
Comme nous travaillons en caractéristique 2 ou 3, nous pouvons écrire notre polynôme irréductible F

sous la forme (c’est le cas pour tout polynôme de degré m sur F2 ou F3 à une multiplication scalaire près) :

F = −Xm +
m−1∑
i=0

fiX
i, fi ∈ Fp. (3.2)

Nous définissons alors F̃ = (f̃i,j)06i6m−1,06j6m−2 la matrice de réduction modulaire telle que :

Xm+j mod F =
m−1∑
i=0

f̃i,jX
i. (3.3)

Cette matrice se calcule facilement par récurrence grâce aux formules suivantes :
∀i ∈ J0,m− 1K , f̃i,0 = fi,

∀j ∈ J1,m− 1K , f̃0,j = f̃m−1,j−1f0,

∀i, j ∈ J1,m− 1K , f̃i,j = f̃i−1,j−1 + f̃m−1,j−1fi.

(3.4)

3.2.2 Réduction du produit
Multiplier deux polynômes A et B de degré m− 1 donne un polynôme S de degré 2m− 2, qui se réduit

essentiellement grâce à un produit matrice-vecteur avec F̃ . Il peut être très pratique de noter les polynômes
représentant les éléments de Fpm sous la forme de vecteurs-colonnes ; nous ne nous en priverons pas par la
suite afin d’utiliser le calcul matriciel dans un souci de concision des formules.

A ·B mod F =
m−1∑
i=0

siX
i +

m−2∑
i=0

si+m(Xi+m mod F )

=
m−1∑
i=0

siX
i +

m−2∑
j=0

sj+m

m−1∑
i=0

f̃i,jX
i (3.5)

=
m−1∑
i=0

siX
i +

m−1∑
i=0

(
m−2∑
j=0

f̃i,jsj+m)Xi

= (si)06i6m−1 + F̃ (sm+i)06i6m−2.

En choisissant correctement le polynôme F (id est en prenant F le plus creux possible), le produit matrice-
vecteur se ramène à quelques additions et décalages. Le choix du polynôme irréductible est critique à plusieurs
étapes du calcul d’un couplage. Heureusement, il s’agit dans la majorité des cas de trouver le polynôme le
plus simple possible. Dans le cas de la multiplication, la notion de simplicité correspond à un polynôme le
plus creux possible, le cas idéal étant un trinôme, ie. de la forme −Xm±Xk± 1 avec k le plus petit possible,
quand il existe. Nous ne discuterons pas ici des différents compromis que recouvre le choix d’un tel polynôme.
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3.2.3 Exemple de réduction

Pour notre exemple, nous travaillerons sur F36 avec F = −X6 −X + 11. Notez que par abus de notation,
nous utilisons les entiers représentant les classes de Fp = Z/pZ plutôt que les classes d’équivalence elles-
mêmes. Nous avons alors :

F̃ =


1 0 0 0 0
2 1 0 0 0
0 2 1 0 0
0 0 2 1 0
0 0 0 2 1
0 0 0 0 2

 .

Supposons de plus que nous avons obtenu S = 2X10 + 2X9 + X6 + X4 + 2X3 + 2X2 + 2 et utilisons la
formule 3.5 :

A ·B mod F =


2
0
2
2
1
0

+ F̃


1
0
0
2
2

 =


2
0
2
2
1
0

+


1
2
0
2
0
1

 =


0
2
2
1
1
1


et finalement :

A ·B mod F = X5 +X4 +X3 + 2X2 + 2X.

3.3 Multiplieur naïf

Nous allons ici décrire la façon la plus élémentaire d’effectuer la multiplication dans un système de numé-
ration à position. Il s’agit de la méthode que nous avons tous apprise à l’école primaire.

En ne retenant que l’essentiel de la méthode apprise sur les bancs de l’école (Fig. 3.1, p.8), multiplier
revient à calculer les produits partiels, ie. les produits des chiffres deux à deux, et à en faire la somme (en
respectant leur position). Notre cas est plus simple : nous travaillons avec des polynômes et non des entiers
ce qui implique qu’il n’y a pas de retenue à propager lors de la somme. Nous voulons faire la multiplication
sur Fpm , et ainsi il nous faut effectuer m2 multiplications sur Fp, puis m sommes de m éléments de Fp au
plus. En utilisant un arbre équilibré d’addition il faudra alors Θ(m2) additionneurs sur Fp et chaque produit
partiel traverse au plus O(logm) additionneurs (cf. Fig. 3.2, p.8).

31 2

31

963

32

9951

1

×

Fig. 3.1 – Multiplions comme en primaire

× 1 1 1

11

022

0 0 0 0 0 0

1 1 2002

1 1 002

1 1 2002

1 1 2002

1 10022

1 10022

02200022

2

2

(X5 + 2X4 +X3 + 2)× (2X5 +X4 + 2X3 +X2 + 1)

= 2X10 + 2X9 +X6 +X4 + 2X3 + 2X2 + 2

Fig. 3.2 – Multiplication naïve sur F36

1Ce polynôme irréductible a été trouvé sur la page de F. Chabaud [9]
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3.4 Produit de Mastrovito

Mastrovito [25] a proposé en 1989 de combiner la multiplication sur Fp[X] et la réduction. Reprenons
l’équation 3.5 de réduction d’un produit et intégrons les produits partiels :

A ·B mod F = (si)06i6m−1 + F̃ (sm+i)06i6m−2

=

(
i∑

k=0

ai−kbk

)
06i6m−1

+ F̃

(
m−1∑

k=i+1

akbm+i−k

)
06i6m−2

= (L(A) + F̃H(A))B
= M(A)B (3.6)

avec :

L(A) =


a0 0 . . . 0

a1
. . . . . .

...
...

. . . . . . 0
am−1 . . . a1 a0

 , H(A) =

0 am−1 . . . a1

...
. . . . . .

...
0 . . . 0 am−1

 .

Nous pouvons alors constater que l’on peut effectuer le produit après la construction deM(A). Construire
M(A) correspond à faire quelques additions sur les coefficients de A, une fois encore plus le polynôme
irréductible est creux, moins il y a d’additions à faire. À titre d’exemple retenons simplement que si F =
−Xm±Xk±1 avec k < m/2 chaque élément de la matriceM(A) est la somme de moins de quatre coefficients
de A.

Ensuite il faut faire le produit matrice-vecteur avec B, ce qui va demander m2 produits sur Fp puis m
sommes de m éléments de Fp, se qui peut se faire avec un arbre d’addition de profondeur Θ(logm). Pour
plus de détails quant à la complexité d’un tel multiplieur et sa dépendance à la forme de F , le lecteur pourra
consulter l’article [30] de Reyhani-Masoleh et Hasan.

Reprenons notre exemple avec cette méthode :

A ·B mod F = (L(A) + F̃H(A))B

=




2 0 0 0 0 0
0 2 0 0 0 0
0 0 2 0 0 0
1 0 0 2 0 0
2 1 0 0 2 0
1 2 1 0 0 2

+ F̃


0 1 2 1 0 0
0 0 1 2 1 0
0 0 0 1 2 1
0 0 0 0 1 2
0 0 0 0 0 1



B

=


2 1 2 1 0 0
0 1 2 1 1 0
0 0 1 2 1 1
1 0 0 1 2 1
1 1 0 0 1 2
2 1 1 0 0 1




1
0
1
2
1
2

 =


0
2
2
1
1
1

 .

3.5 Diviser pour régner

Les deux algorithmes de multiplications présentés jusqu’ici (3.3 et 3.4) sont des algorithmes avec une
complexité quadratique, or il est possible d’effectuer la multiplication avec une complexité subquadratique
en appliquant le paradigme Diviser-pour-régner.

3.5.1 Algorithme de Karatsuba-Offman

L’algorithme de Karatsuba-Offman [23] est le premier algorithme qui a permis d’avoir une complexité
subquadratique pour calculer un produit. Bien qu’il ait été initialement proposé pour la multiplication de
grands entiers, il s’adapte très bien aux polynômes. L’algorithme consiste à séparer les entrées en partie haute
(AH , BH) et en partie basse (AL, BL), et à utiliser la formule (3.8) obtenue en développant le produit et en
exploitant l’identité suivante :

(a+ b′)(a′ + b) = (a+ a′)(b+ b′)− ab− a′b′ (3.7)
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A ·B = (AL +Xdm/2eAH)(BL +Xdm/2eBH) (3.8)

= ALBL + (AH +BL)(AL +BH)Xdm/2eBH) +AHBHX
2dm/2e

= ALBL + ((AL +AH)(BL +BH)−ALBL −AHBH)Xdm/2eBH) +AHBHX
2dm/2e

Ainsi pour effectuer le produit de deux polynômes de degré au plusm−1, il suffit de faire trois multiplications
de taille dm/2e (ALBL, (AL +AH)(BL +BH) et AHBH) et de faire quelques additions pour décomposer les
opérandes et reconstruire le résultat. Ce procédé est généralisable : les facteurs peuvent être séparés en trois
parties ou plus et l’identité 3.7 à nouveau utilisée. De même les multiplications de taille inférieure peuvent
être calculées de la même façon en appelant récursivement la même méthode. Il est alors aisée de déduire les
algorithmes que nous avons écrits dans le Tableau 3.1 sous la forme suivante : séparation des facteurs, appels
récursifs et reconstruction du résultat.

Tab. 3.1 – Algorithmes de multiplication selon Karatsuba.
Algorithme Séparation Appels récursifs Reconstruction
K2,m A→ AL +Xdm/2eAH

B → BL +Xdm/2eBH

AM ← AH +AL

BM ← BH +BL

pH ← AH ∗BH

pM ← AM ∗BM

pL ← AL ∗BL

S ← pHX
2dm/2e

+ (pM − pH − pL)Xdm/2e

+ pL

K3,m A→ A0 +Xdm/3eA1 +X2dm/3eA2

B → B0 +Xdm/3eB1 +X2dm/3eB2

AS0 ← A1 +A2

AS1 ← A0 +A2

AS2 ← A1 +A0

BS0 ← B1 +B2

BS1 ← B0 +B2

BS2 ← B1 +B0

p0 ← A0 ∗B0

p1 ← A1 ∗B1

p2 ← A2 ∗B2

p′0 ← AS0 ∗BS0

p′1 ← AS1 ∗BS1

p′2 ← AS2 ∗BS2

S ← p2X
4dm/3e

+ (p′0 − p1 − p2)X3dm/3e

+ (p′1 − p0 + p1 − p2)X2dm/3e

+ (p′2 − p1 − p0)Xdm/3e

+ p0

3.5.2 Élimination des recouvrements à la reconstruction du produit dans l’al-
gorithme de Karatsuba

La reconstruction du résultat dans les algorithmes précédents demande un certain nombre d’additions,
Ainsi, dans le cas de l’algorithme K2,m, la somme finale contient jusqu’à 5 termes non nuls (quand m est
impair, 3 sinon) et demande 6 dm/2e sommes sur F2 Fig. 3.3, p.10).

00 000 11

0 00 1111

11 1 1 11 1 PM

−PH

−PL

00 000 11

0 00 1111

0 0000 000 111111 1

(PM − PH − PL) ·Xdm/2e

= (X6 + X5 + X3 + X2 + X + 1) ·X4

PH ·X2dm/2e

= (X5 + X4 + X2 + X) ·X8

PL

= X5 + X2

A ·B
= X13 + X12 + X7 + X6 + X5 + X4 + X2

A = X7 + Xu + X2 + X + 1 B = X6 + X5 + X3 + X2

Fig. 3.3 – Illustration du recouvrement à la reconstruction dans l’algorithme K2,8.

Fan et al. [16] ont proposé de séparer les polynômes, non pas en parties haute et basse mais en parties
paire (AE , BE) et impaire (AO, BO) dans l’algorithme de Karatsuba. Cette idée vient de G. Hanrot et P.
Zimmermann dans un travail sur les produits courts de Mulder [21]. Nous avons étendu le précédent résultat
de Fan à la caractéristique 3 et à l’algorithme K3,m (cf. Tab. 3.2). Grâce à ceci, la somme finale a une
profondeur inférieure à 3 et demande 5 dm/2e sommes sur Fp. Pour K3,m, il faut séparer les termes des
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polynômes selon leur index modulo 3, et ceci nous fait passer d’une somme de reconstruction de profondeur
10 et de taille 12 dm/3e à une somme finale de profondeur 4 et de taille 9 dm/3e.

Tab. 3.2 – Algorithmes modifiées de multiplication selon Karatsuba.
Algorithme Séparation Appels récursifs Reconstruction
K′2,(m) A→ AE(X2) +XAO(X2)

B → BE(X2) +XBO(X2)
AM ← AO +AE

BM ← BO +BE

pO ← AO ∗BO

pM ← AM ∗BM

pE ← AE ∗BE

S ← (pE +XpO)(X2)
+X(pM − pE − pO)(X2)

K′3,(m) A→ A0(X3)+XA1(X3)+X2A2(X3)
B → B0(X3)+XB1(X3)+X2B2(X3)
AS0 ← A1 +A2

AS1 ← A0 +A2

AS2 ← A1 +A0

BS0 ← B1 +B2

BS1 ← B0 +B2

BS2 ← B1 +B0

p0 ← A0 ∗B0

p1 ← A1 ∗B1

p2 ← A2 ∗B2

p′0 ← AS0 ∗BS0

p′1 ← AS1 ∗BS1

p′2 ← AS2 ∗BS2

S ← (p0 +X(p′0 − p1 − p2))(X3)
+X(p′2 − p0 − p1 +Xp2)(X3)
+X2(p1 + p′1 − p2 − p0)(X3)

3.5.3 Algorithme de Toom-Cook
L’année suivant la découverte de l’algorithme de Karatsuba, A. L. Toom [36] proposa un autre algorithme

de multiplication qui fut amélioré par T. Cook dans sa thèse [10]. Le principe de cet algorithme est d’évaluer
le polynôme produit en suffisamment de points pour pouvoir le reconstruire par interpolation. Avec cet
algorithme, il faut découper les facteurs en trois parties, évaluer le produit en 5 points (ce qui demande 5
multiplications de taille inférieure), et interpoler pour obtenir les coefficients Ci du résultat final.

A ·B = (A0 +A1X
dm/3e +A2X

2dm/3e)(B0 +B1X
dm/3e +B2X

2dm/3e) (3.9)

= C0 + C1X
dm/3e + C2X

2dm/3e + C3X
3dm/3e + C4X

4dm/3e

Il existe des variations qui découpe les polynômes en 5 ou 7 parties mais nous n’avons malheureusement
pas la place de les détailler ici. Remarquons tout de suite qu’il suffit de faire ici 5 appels récursifs à des
multiplications de taille dm/3e contrairement à K3,m où il en faut 6. Pour pouvoir appliquer cet algorithme,
il nous faut 5 points où évaluer le polynôme de telle sorte que l’interpolation soit simple. Rappelons qu’il
existe un théorème de l’unisolvance précisant qu’il n’existe qu’un seul polynôme de degré k au plus défini par
un ensemble de k + 1 points, ainsi le produit comme un polynôme de degré 4 prenant ses coefficients dans
les polynômes de degré dm/3e au plus sur Fp est une démarche correcte. Notez qu’il est donc important de
considérer les polynômes A et B comme des polynômes de degré 3 de coefficients A0, A1, A2 et B0, B1, B2,
ces coefficients étant eux-mêmes des polynômes. Pour ne pas confondre les deux types de polynômes, nous
noterons dès lors Y l’indéterminée des polynômes A,B et C et nous conserverons X comme l’indéterminée
pour leurs coefficients :

A ·B = (A0(X) +A1(X) · Y +A2(X) · Y 2)(B0(X) +B1(X)Ẏ +B2(X) · Y 2) (3.10)

= C0(X) + C1(X) · Y + C2(X) · Y 2 + C3(X)Y 3 + C4(X)Y 4

Nous utilisons les points 0, 1 et −1 (si la caractéristique est différente de 2)2, nous rajoutons aussi un point
à l’infini afin d’interpoler immédiatement le coefficient de poids fort (plus formellement nous nous plaçons sur
l’extension rationnelle du corps de base des polynômes : ici F2 ou F3). Nous n’avons ainsi que 3 ou 4 points
selon la caractéristique où évaluer le polynôme, cependant nous pouvons à nouveau étendre le corps de base :
considérons maintenant les polynômes de degré 1 au plus sur les extensions rationnelles de F2 et F3, cela
revient à se permettre d’utiliser X et X + 1 comme points d’interpolation. Malheureusement, utiliser X + 1
nous contraint à effectuer une division (exacte) par X+ 1 à la reconstruction, c’est une opération compliquée
et fortement séquentielle. Nous avons donc décidé d’abandonner l’idée d’utiliser l’algorithme de Toom-Cook
faute de temps devant les difficultés qu’il posait. Cependant il faudrait peut-être reprendre cet algorithme
pour la caractéristique 3, en effet les points 0, 1, −1, X et ∞ suffisent pour interpoler et ne demandent pas
de division non-triviale à la reconstruction.

2Rappelons que 1 = −1 en caractéristique 2.
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M. Bodrato s’est beaucoup intéressé à l’algorithme de Toom-Cook et ses variations (notamment sur les
polynômes sur F2). Ses travaux furent une grande source d’inspiration pour cette section [6].

3.5.4 Formules de Montgomery
Partant du constat que les formules de Karatsuba en séparant les polynômes en 5, 6 ou 7 parties demandent

beaucoup de multiplications de taille inférieure, P.L. Mongomery a cherché des formules demandant moins
d’appels récursifs [29]. Ses résultats ont été amélioré par H. Fan et M. A. Hasan [14]. Bien que ces formules
demandent effectivement moins de multiplications que celles que l’on obtient uniquement en utilisant l’identité
(3.7), elles compliquent très fortement la reconstruction. Faute de temps, nous avons choisi de ne pas examiner
plus en détails ces formules, ni de les implémenter ; cela reste une piste à explorer.

3.6 Une approche mixte
Les algorithmes récursifs que nous venons de présenter peuvent tous s’écrire sous la forme : une étape de

séparation des entrées, des appels récursifs à une multiplication de taille inférieure et une étape de recons-
truction du produit. Ainsi le choix reste entier quant à l’algorithme à utiliser pour la multiplication de taille
inférieure, nous pouvons donc utiliser différents algorithmes selon les étages de récursion.

Les différents algorithmes que nous avons présentés ne font pas le même nombre d’appels récursifs et
n’ont pas le même coût pour les étapes de séparation et reconstruction. Certains permettent de faire peu de
multiplications mais sont coûteux pour la reconstruction, ils seront alors avantageux pour les grandes tailles
de polynômes. D’autres demandent plus de multiplications mais sont moins coûteux, ce sont ceux-ci que
nous utiliserons pour les multiplications de petites tailles. Ainsi pour calculer le produit de deux polynômes,
nous pourrons par exemple faire appel une fois à K3, puis trois fois à K2, et terminer avec l’algorithme de
multiplication naïve. Cette façon de choisir plusieurs algorithmes selon la taille de multiplication à effectuer
est utilisée dans la bibliothèque de calcul multi-précision GMP [17].

Remarquons finalement qu’utiliser K2,m avec m impair ou K3,m avec m non-divisible par 3 demande de
rajouter des coefficients nuls dans les calculs intermédiaires, et ainsi nous effectuons des calculs inutiles. À
chaque étape de la récursion, il faut donc choisir l’algorithme qui donnera un coût moindre.



Chapitre 4

Implémentation et résultats
expérimentaux

Nous exposerons dans ce chapitre l’implémentation matérielle des précédents algorithmes. Nous avons
choisi une implémentation sur matériel reconfigurable : les FPGA. Nous les décrirons brièvement avec leur
programmation dans une première section 4.1. Puis nous décrirons les architectures associées aux algorithmes
précédents (Section 4.2). Enfin nous donnerons quelques analyses de performances afin de comparer les
différents algorithmes mis en œuvre (Section 4.3) avant de comparer nos résultats avec la littérature existante
(Section 4.4).

4.1 Les FPGA et leur programmation

L’idée de se servir de matériel reconfigurable a d’abord été émise par G. Estrin en 1960 [13], cette idée s’est
ensuite concrétisée au milieu des années 1980 lorsque Xilinx a sorti le premier FPGA (Field Programmable
Gates Array). Les FPGA permettent d’implémenter virtuellement tous les circuits logiques, et de se servir
ensuite du composant pour effectuer les calculs. Ainsi le paradigme qui motive l’utilisation des FPGA consiste
à associer la malléabilité d’un programme et la rapidité d’un composant.

Les FPGA concurrencent les ASIC (Appliction-Specific Integrated Circuit) qui eux ne sont pas repro-
grammables et demandent un long processus de conception. Cependant les ASIC permettent d’atteindre de
meilleures performances en fonctionnant à des fréquences 5 à 50 fois plus élevées.

4.1.1 Architecture des FPGA

Nous présentons ici l’architecture des FPGA de la marque Xilinx que nous avons utilisés. Les autres FPGA
ont des architectures silmilaires mais les termes et les paramètres diffèrent. Afin de pouvoir implémenter tous
les circuits (du moins dans la limite d’une certaine taille), l’architecture des FPGA se présente comme une
grille de cellules programmables : les CLB (Configurable Logic Blocks) ; celles-ci sont reliées par une matrice
de routage elle aussi programmable (voir Fig. 4.1, p.14).

Chaque CLB se compose de plusieurs slices, qui elles-mêmes se composent de plusieurs LUT (Look-Up
Table) que nous considérerons ici comme la brique de base nous permettant de réaliser un circuit. Il existe
de nombreux modèles de FPGA et le nombre de slices et de LUT sont des paramètres qui varient. De plus,
nous ne cherchons ici qu’à donner un point de vue très partiel de l’architecture des FPGA pour justifier
certains choix d’implémentation. Les LUT (Look-Up Table) permettent de réaliser n’importe quelle fonction
booléenne à quatre entrées ; elles sont suivies d’un flip-flop ce qui permet de se servir de leur sortie en différé
ou immédiatement selon le besoin (Fig. 4.2, p.14). Nous avons aussi exploré les possibilités qu’offrent les
nouveaux FPGA Virtex V dont l’architecture des slices, légèrement différente, permet d’avoir des LUT à 6
entrées ou des LUT à 5 entrées et 2 sorties.

4.1.2 VHDL et synthèse du circuit

La programmation des FPGA passe par un langage de description de circuit. Il en existe deux principaux :
VHDL et Verilog. Nous avons utilisé VHDL. Pour permettre de décrire un circuit générique (c’est-à-dire
pour différentes tailles de données par exemple), nous avons choisi de générer les descriptions de circuit grâce
à un programme écrit en Python.

13
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CLB CLB CLB CLB

CLBCLBCLBCLB

CLB

CLB CLB

CLB CLB

CLB CLB

CLB

Fig. 4.1 – Agencement des CLB dans un FPGA

LUT

bascule

Fig. 4.2 – Schéma simplifié d’une demi-slice sur un
Virtex II pro

Les architectures ainsi décrites peuvent être simulées. Nous avons utilisé Modelsim pour ceci. Toutes nos
architectures ont pu être testées et validées par simulation.

Enfin le circuit peut être synthétisé (création de la netlist qui décrit l’architecture avec de la logique
élémentaire uniquement) puis placé et routé (projection de cette netlist sur l’architecture d’un FPGA). Ainsi
nous obtenons une description de la configuration à appliquer à un FPGA pour qu’il exécute notre circuit ;
l’analyse de cette description nous donne alors les performances de notre circuit :

– sa taille (mesurée en nombre de slices),
– sa fréquence maximale de fonctionnement.

Nous rappelons que le but de notre multiplieur parallèle est d’être rapide et que notre premier critère fut
donc la fréquence, même si le produit temps-surface nous a aussi intéressé.

4.2 Implémentations des algorithmes de multiplication

4.2.1 Représentation de Fp et opérateurs sur Fp

Tous les algorithmes que nous avons décrits dans le Chapitre 3 se basent sur l’arithmétique sur Fp. Nous
allons décrire ici comment elle se réalise sur un circuit. Nous ne travaillons qu’en caractéristique 2 ou 3.

Les opérations sur F2 sont simples. En effet F2 peut être vu comme {0, 1} muni de l’opérateur d’addition
Xor et de l’opérateur de multiplication And. Ainsi cette arithmétique est très facile à réaliser sur un circuit
en représentant F2 par 0 ou 1 sur un fil et en utilisant les portes logiques habituelles.

Le cas de F3 est légèrement plus compliqué. Nous avons choisi de représenter les éléments de F3 sur deux
bits à la manière des représentations borrow-save : a ∈ F3 est représenté par (a+, a−) de telle sorte que
a = a+ − a−. Nous utilisons alors l’architecture en LUT des FPGA, avec deux LUT à quatre entrées pour
réaliser les opérations + et ×. En caractéristique 3, il faut aussi pouvoir prendre l’opposé d’un nombre ; c’est
une opération gratuite en matériel vu la représentation choisie : il suffit d’échanger le bit + et le bit −. Nous
avons essayé de tirer profit des LUT 5 entrées 2 sorties des Virtex V pour réaliser chaque opération en une
seul LUT. Cependant nos essais ne furent pas concluants, les outils de synthèse n’étant pas au point pour
utiliser ce matériel relativement récent.

4.2.2 Architecture du multiplieur sur Fpm

Nous allons décrire ici l’architecture générale de notre multiplieur sur Fpm étant donné un multiplieur sur
Fp[X]. Un schéma de l’opérateur est donné à la figure 4.3. Il s’agit essentiellement de calculer le produit sur
Fp[X] et de le réduire ensuite.

La réduction consiste en la somme d’un coefficient de poids faible et de quelques coefficients de poids
forts. Cette somme dépendant du polynôme irréductible, il est difficile d’évaluer a priori la taille et le chemin
critique de ce composant.

Notre multiplieur est pipeliné : si nous lui donnons un jeu d’entrée à chaque cycle d’horloge, il en ressortira,
après quelques cycles de latence, un résultat à chaque cycle. Pour ce faire, il y a des registres tout le long
du calcul. Notre générateur permet de choisir la profondeur du pipeline, c’est pourquoi il y a des registres
optionnels que l’on peut choisir de générer ou non dans nos architectures. La fréquence du multiplieur ainsi
pipeliné est alors déterminée par la taille du chemin le plus long entre deux registres. Afin de conserver les
performances de notre multiplieur quand on le place dans un circuit complet, nous avons placé des registres
en entrée et en sortie du multiplieur. Étant donné l’algorithme de couplage que nous avons choisi, nous avons
utilisé un pipeline de profondeur 5 en caractéristique 2 et 7 en caractéristique 3.
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Fig. 4.3 – Architecture générale du multiplieur

4.2.3 Architecture d’un étage de multiplication selon Karatsuba

Nous allons décrire dans cette sous-section qui est commun à tous les algorithmes récursifs que nous avons
implémentés (Fig. 4.4, p.16).

Comme nous l’avons vu à la Section 3.6, tous nos algorithmes récursifs font appel à des multiplications
de rang inférieur sans se soucier de la façon dont elles sont calculées. Ainsi nous montrons notre architecture
avec des boîtes noires pour les multiplications de rang inférieur.

De façon générale, chaque algorithme consiste en quelques additions pour découper les entrées en plusieurs
jeux d’entrées pour les multiplications de rang inférieur. Les sorties de ces multiplieurs sont alors récupérées
par un composant qui les rassemblent, au prix de quelques additions, en le résultat souhaité.

Dans le but de pipeliner le multiplieur, nous pouvons générer des registres à l’entrée de la multiplication
ou à la sortie des multiplieurs de taille inférieure. Nous avons choisi ces emplacements pour les registres de
sorte à garantir une certaine précision dans le choix de leur placement tout en conservant la compatibilité
entre les différents algorithmes.

Les composants Splitter et Recomposer sont constitués de sommes d’un certain nombre de coefficients.
Afin de minimiser la latence de telles sommes, il faut minimiser la profondeur des arbres d’additions. Il
y a ici une dépendance assez forte à la technologie FPGA utilisée, en effet l’architecture nous permet de
faire la somme de 2 jusqu’à 4 (ou 6 sur Virtex V) termes en caractéristique 2 pour le même coût que la
somme de deux termes. Du fait qu’il faille deux signaux pour représenter un coefficient en caractéristique 3,
seule la somme de deux (ou trois sur Virtex V) termes maximum ne traverse qu’une LUT. C’est ce point
d’implémentation qui fait que certains algorithmes (tel que K3,m) ne sont pas aussi efficaces en pratique que
théoriquement.

4.3 Résultats expérimentaux

Nous avons implémenté les algorithmes suivant : l’algorithme naïf, le produit de Mastrovito, K2,m, K′2,m et
K3,m sur un FPGA Virtex II pro (xc2vp50-ff1517-6). Nous montrons dans cette Section les performances
qui leur sont associées. Dans un premier tableau (Tab. 4.1), nous comparons les approches quadratiques
(algorithme naïf, Mastrovito) et subquadratiques (Karatsuba). Bien que l’algorithme naïf permette d’obtenir
de meilleures performances, il n’est pas utilisable dès que la taille augmente car il demande une trop grande
surface.

Dans un second tableau (Tab. 4.2), nous montrons différents choix de récursion pour réaliser la multipli-
cation sur Fpm avec Fpm un corps couramment utilisé en cryptographie à base de couplage. Nous montrons
ainsi qu’il faut faire un compromis entre le temps et la surface, en effet plus nous utilisons l’algorithme de
multiplication naïve tôt dans la récursion, plus la surface augmente et la latence diminue.
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Fig. 4.4 – Architecture d’un multiplieur récursif

Algorithme Fpm Temps Fréquence Surface Produit temps-
(ns) (MHz) (slices) surface (µs· slices)

Naïf F28 3.482 287 28 0.097
K2,8, K2,4, Naïf F28 3.879 258 34 0.132
Naïf F231 6.496 154 406 2.64
K2,31, Naïf F231 7.007 143 406 2.84
K2,31, K2,16, Naïf F231 8.016 125 334 2.68
K2,31, K2,16, K2,8, Naïf F231 7.595 131 351 2.67
Mastrovito F2239 24.786 40 29180 723
K2,239, K2,120, K2,60, K2,30,
Naïf

F2239 19.108 52 10417 199

Naïf F34 4.790 209 42 0.201
K2,4, Naïf F34 6.282 159 50 0.334
Naïf F316 9.637 104 761 7.33
K2,16, K2,8, K2,4, Naïf F316 13.476 74 585 7.88
K2,16, K2,8, Naïf F316 11.700 85 499 5.84
K2,97, K2,49, K2,25, K2,13,
K2,7, Naïf

F397 27.000 37 9660 260

Aucun des opérateurs n’a été pipeliné pour cette comparaison.

Tab. 4.1 – Comparaison des approches quadratiques et subquadratiques
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L’architecture en LUT à 4 entrées des FPGA influe fortement sur les performances des algorithmes une
fois implémentés. Ainsi la modification de l’algorithme K2,m proposée à la Section 3.5.2 (p. 10), n’apporte
rien en caractéristique 2, nous expliquons ceci par le fait que la somme de 2, 3 ou 4 éléments de F2 n’utilise
qu’une LUT, et donc, dans le cas de K2,m, éliminer les recouvrements ne diminue pas la profondeur de la
somme à calculer durant le recouvrement, et de plus cela augmente le nombre de termes à additionner. Nous
ne retrouvons pas cet effet en caractéristique 3 car la somme de 3 ou 4 éléments de F3 demande effectivement
plus de LUT que la somme de 2 éléments de F3. Nous n’avons malheureusement pas eu le temps d’implémenter
l’algorithme modifié K′3,m mais nous pensons qu’il apporte des améliorations substantielles à l’algorithme
K3,m.

Algorithme Fpm Temps Fréquence Latence Surface Produit temps-
(ns) (MHz) (ns) (slices) surface (µs·slices)

K2,239, K2,120, K2,60, K2,30,
K2,15, Naïf

F2239 7.477 134 37.39 9028 67.5

K′2,239, K′2,120, K′2,60, K′2,30,
K′2,15, Naïf

F2239 7.533 133 37.67 10897 82.1

K2,239, K2,120, K2,60, K2,30,
Naïf

F2239 6.783 147 33.92 11792 80.0

K′2,239, K′2,120, K′2,60, K′2,30,
Naïf

F2239 6.667 150 33.34 12490 83.2

K3,239, K2,80, K2,40, K2,20,
Naïf

F2239 6.801 147 34.01 9237 62.8

K′3,239, K2,80, K2,40, K2,20,
Naïf

F2239 6.798 147 33.99 9218 62.7

K′2,313, K′2,157, K′2,79, K′2,40,
K′2,20, Naïf

F2313 8.998 111 45,00 15415 139

K2,97, K2,49, K2,25, K2,13,
K2,7, Naïf

F397 7.987 125 55,91 10403 83,1

K′2,97, K′2,49, K′2,25, K′2,13,
K′2,7, Naïf

F397 7.705 130 53.94 10316 79.5

Les multiplieurs ont été pipelinés en 5 étages pour la caractéristique 2 et 7 pour la caractéristique 3.

Tab. 4.2 – Différentes récursions pour la multiplication

4.4 Comparaison avec d’autres approches
Dans le Tableau 4.3, nous comparons notre implémentation avec d’autres approches trouvées dans la

littérature. Nous ne pouvons malheureusement pas fournir de comparaison pour différents corps Fpm , étant
donné que ce sont généralement les performances relatives au calcul du couplage dans son ensemble qui
sont fournies. Cependant nous pouvons constater que nous obtenons de bonnes performances sur F397 . N.
Cortez-Duarte et al. [11] proposent un multiplieur pipeliné utilisant l’algorithme de Karatsuba-Offman mais
séquencialise une partie des appels réccursifs. J.-L. Beuchat et al. [3] donnent un opérateur très compact qui
calcule le produit en 33 cycles, cette approche séquentielle donnant une latence beaucoup plus grande. Nous
améliorons ainsi le produit temps-surface.

Algorithme Fpm FPGA Temps Fréquence Surface Produit temps-
(ns) (MHz) (slices) surface (µs·slices)

N. Cortez-Duarte et al. [11] F397 Virtex II pro 17.90 57 9041 162
J.-L. Beuchat et al. [3] F397 Cyclone II 221.5 149 700 155
K′2,97, K′2,49, K′2,25, K′2,13,
K′2,7, Naïf

F397 Virtex II pro 7.705 130 10316 79.5

Les temps donnés ici sont les latences entre deux résultats successifs que peut fournir chaque multiplieur.

Tab. 4.3 – Comparaison avec des multiplieurs de la littérature
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Conclusion

Dans le cadre de cette étude, nous proposons différents algorithmes de multiplication sur corps fini de
caractéristiques 2 et 3. De même nous présentons des architectures parallèles les réalisant. Ces multiplieurs
ont été conçus pour être intégrés à un coprocesseur permettant de calculer le couplage de Tate modifié [1].
Ainsi nous avons exploré un certain nombre d’algorithmes de multiplication, certains classiques (Karatsuba,
Toom) et d’autres plus anecdotiques (formules de Montgomery, produit de Mastrovito). De plus nous avons
implémenté une partie de ces algorithmes sur FPGA. Ceci nous a permis d’affiner nos comparaisons entre les
différents algorithmes. De plus ces implémentations seront utilisées dans le coprocesseur de couplage.

De nombreuses pistes restent encore à explorer dans l’étude des multiplieurs parallèles. Nous aurions par
exemple aimé poursuivre l’étude des algorithmes de multiplication selon Toom-Cook en caractéristique 3. De
même les formules de Montgomery ne semblent pas adaptées à un opérateur matériel à cause du nombre
élevé d’additions à la reconstruction, cependant il pourrait être intéressant de rechercher des formules selon
la méthode de P. L. Montgomery en découpant les opérandes différemment. Nous regrettons enfin de ne pas
avoir eu le temps de proposer une implémentation pour chacun des algorithmes présentés dans ce rapport.

D’un point de vue plus personnel, ce stage m’a permis de découvrir la cryptographie basée sur les courbes
elliptiques et l’arithmétique modulaire. J’ai ainsi pu approfondir mes connaissances en architecture des ordi-
nateurs et me familiariser avec la programmation les FPGA.
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