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Qui suis-je ?

Diplomes
m Master d’algebre appliquée.

m Doctorat en cryptologie.

Activités professionnelles

m Ingénieur a la DGA (centre DGA-MI).
m Chercheur associé a I'|RISA (équipe EMSEC).
m Enseignant vacataires a I'UR1, INSA, Supélec.

m Maitre d'apprentissage (apprentie en 4eme année).
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La DGA?

Direction Générale de I'’Armement

m Créée en 1961.
m Trois missions :

1. équipement des forces armées, by
2. exportation de systémes
d’armement,
3. développement de systemes de
défense de pointe.

m Quinze centres en France.

Et prés de Rennes . ..

QUG Mivse e famtion
{Fomnes)

°
L oYy we—
[ (e

DA Tchiues yindaniques
@ il de )
o

t
© g v . I
el e

e
L
[
<
{

O i i e s i)

@ UAEsise v
@UGA Esas o issi

ssel DGA Essais ea vol
)
°
e T ¢ ° /
Todow %Amwnm.\n e

DGA b e misies
(Teden e do Levort)

18/06/2020
DGA & IRISA



DGA-MI?

DGA Maitrise de I'Information

m Centre créé en 1968.
m Plus de 1500 personnes y travaillent,

m dont une majorité en SSI.
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DGA : qui travaille sur le sujet?

Conception

m conception des algorithmes (cryptologie),
m conception des logiciels (gestion de projet, C),
m conception des composants (gestion de projet, HDL),

m conception des équipements (gestion de projet, modeles).

Evaluation

m évaluation non-invasive (électronique, cryptologie),
m évaluation invasive (électronique, physique, chimie),

m évaluation des équipements (interfaces de comm.,
techniques d'ouverture),

évaluation tempest (traitement du signal, CEM).
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L'IRISA?

Institut de Recherche en Informatique et Systémes Aléatoires

UMR (unité mixte de recherche)

m créée en 1975,

m plus de 850 personnes,
m Rennes, Lannion et Vannes,

m 7 axes

la cybersécurité,
la robotique,
I'énergie,

la santé,
|'environnement,
les transports,

la culture.

Tutelles

CentraleSupélec,
CNRS,

ENS Rennes,
IMT Atlantique,
Inria,

INSA Rennes,
UBS,

URL.
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IRISA : qui travaille sur le sujet ?

EMSEC embedded security & cryptography
m modeles de sécurité,

m conception de primitives/schémas/protocoles,
m sécurité des systemes ubiquitaires.
CIDRE confidentiality, integrity, disponibilité, repartition
m compréhension des attaques,
m détection des attaques,

m résistance aux attaques.

TAMIS threat analysis and mitigation for information sec.
m analyse de malware,

m analyse de vulnérabilité (matérielle).
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Des applications et des contextes variés
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Les systemes embarqués
Des applications et des contextes variés
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Les systemes embarqués
Contexte

Quelques spécificités rencontrées dans le monde embarqué.

Ressources limitées Contraintes

m puissance limitée, m surface limitée,
m faible autonomie m contraintes temps réel,
(énergie). m conditions environnementales

peu clémentes (température,
rayons ionisants).

Contexte d’emploi

m Souvent facilement accessible a I'attaquant !
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Les systemes embarqués
Accessibilité

Accessibilité logique
Les systéemes embarqués le sont dans un tout (e.g. carte SIM
dans un smartphone).

L'attaquant peut accéder au systéme via ses interfaces avec ce
tout.

Accessibilité physique
Les systémes embarqués se trouvent souvent dans des objets
utilisés dans un environnement non sdar.

L'attaquant a donc souvent un acces physique au systeme
embarqué.
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Les systemes embarqués
Exemple des consoles de jeux

BN x800351-002
05472 CHINR

Branchement d'un module a la mémoire nand (dessus).
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Exemple des consoles de jeux

Branchement d'un module a la mémoire nand (dessous).
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~ Les systémes embarqués
Exemple des consoles de jeux
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Protections dans |'embarqué

Opacification

Il existe de nombreuses techniques complémentaires :

manque de documentation,

obfuscation de code,

brouillage de mémoire (mélange des bits et/ou des
adresses),

enfouissement de pistes sur le PCB,

utilisation de protocoles “maison” plutét que de
standards,

A
Elles permettent de ralentir les attaquants
mais cela ne suffit pas en général.
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Protections dans |'embarqué
Utilisation de la cryptographie

Une autre piste est |'utilisation de cryptographie!

Les trois principaux services fournis par la cryptographie sont :
m la confidentialité,
m lintégrité,

m l'authenticité.

La confidentialité permet de rendre bénin la lecture d'un bus
ou d'une mémoire.

L'authenticité et I'intégrité permettent d'éviter les altérations
d'un code critique.
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La cryptographie

Symétrique vs asymétrique

Cryptographie symétrique
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La cryptographie

Chiffrement et chiffrement authentifié

CHIFFREMENT ET MAC
Objectifs

m s'assurer de la confidentialité d'un contenu,

m s'assurer de l'intégrité d'un contenu (contenu non

modifié par quelqu’un ne connaissant pas la clef).

2P

MAC = Message Authentication Code
Chiffrement + MAC = chiffrement authentifié.
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Chiffrement et chiffrement authentifié

CHIFFREMENT ET MAC
Objectifs

m s'assurer de la confidentialité d'un contenu,

m s'assurer de l'intégrité d'un contenu (contenu non
modifié par quelqu’un ne connaissant pas la clef).
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La cryptographie

Chiffrement et chiffrement authentifié

CHIFFREMENT ET MAC
Objectifs

m s'assurer de la confidentialité d'un contenu,

m s'assurer de l'intégrité d'un contenu (contenu non
modifié par quelqu’un ne connaissant pas la clef).
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La cryptographie

Chiffrement et chiffrement authentifié

CHIFFREMENT ET MAC
Objectifs

m s'assurer de la confidentialité d'un contenu,

m s'assurer de l'intégrité d'un contenu (contenu non
modifié par quelqu’un ne connaissant pas la clef).
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La cryptographie

Chiffrement et chiffrement authentifié

CHIFFREMENT ET MAC
Objectifs

m s'assurer de la confidentialité d'un contenu,

m s'assurer de l'intégrité d'un contenu (contenu non
modifié par quelqu’un ne connaissant pas la clef).
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La cryptographie
Chiffrement et chiffrement authentifié
CHIFFREMENT ET MAC
Objectifs

m s'assurer de la confidentialité d'un contenu,

m s'assurer de l'intégrité d'un contenu (contenu non
modifié par quelqu’un ne connaissant pas la clef).
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MAC = Message Authentication Code
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La cryptographie

Signature

SIGNATURE

Objectifs

m s'assurer de |'intégrité d'un contenu,

m s'assurer de I'authenticité (preuve de I'origine du
contenu).
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SIGNATURE

Objectifs
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La cryptographie

Signature

SIGNATURE

Objectifs

m s'assurer de |'intégrité d'un contenu,

m s'assurer de I'authenticité (preuve de I'origine du
contenu).
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La cryptographie
Chiffrement asymétrique et échange de clefs

|
Cryptographie symétrique = une clef par correspondant !

CHIFFREMENT ASYMETRIQUE

m Utilise le méme principe de paire de clefs que la signature,
m le secret est du c6té de la personne qui déchiffre,

m les opérations sont coliteuses.

ECHANGE DE CLEF

m Secret partagé grace a des opérations coliteuses,

B ¥ i pour ensuite utiliser la cryptographie symétrique.
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La cryptographie
Certificats
CERTIFICATS

Objectif

m s'assurer de l'identité de son correpsondant.
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La cryptographie

Certificats

CERTIFICATS

Objectif

m s'assurer de l'identité de son correpsondant.
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Produits de sécurité
Sécurité et .. .sécurité

Sécurité : " Safety”

C'est la sécurité des personnes (e.g. avionique).

Sécurité : " Security”

C'est la sécurité des données (e.g. données classifiées).

|
En cas de coupure électrique, les portes d’entrée du
batiment doivent :

m s'ouvrir pour laisser sortir (safety),

m se verrouiller pour éviter les espions (security).
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Produits de sécurité
Sécurité et .. .sécurité

Sécurité : " Safety”

C'est la sécurité des personnes (e.g. avionique).

Sécurité : " Security” <= cet exposé

C'est la sécurité des données (e.g. données classifiées).

|
En cas de coupure électrique, les portes d’entrée du
batiment doivent :

m s'ouvrir pour laisser sortir (safety),

m se verrouiller pour éviter les espions (security).
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Produits de sécurité
Lien avec I'embarqué

Un produit de sécurité :
m est un dispositif spécialisé dans la sécurité,
m qui effectue souvent ses taches en autonomie,

m est inclus comme sous-systeme d'un plus gros systeme.

Un produit de sécurité présente donc les caractéristique d'un
systeme embarqueé.
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Produits de sécurité
Quelques exemples

Disque chiffrant

$5.600.00

Portefeuille électronique

Ex Application bancaire

(sur smartphone)
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Produits de sécurité
Problématiques industrielles

Besoins de sécurité

m Protection de la propriété intellectuelle.

m Protection des secrets du client.

Contraintes industrielles
m Colits (temps, ressources humaines).
= produits sur étagere, sous-traitance ...

m Flexibilité et adaptabilité au besoin client.
= configurabilité, compatibilité . ..

DGA | " 18/06/2020

DGA & IRISA




Produits de sécurité
Risques, confiance et colits

1. En quoi/qui ai-je confiance?
® processeur, sous-traitant, employés . ..




Produits de sécurité
Risques, confiance et colits

1. En quoi/qui ai-je confiance?
2. Quels sont les risques sur les éléments non fiables ?
o perte de propriété intellectuelle, piégeage du produit . ..




Produits de sécurité
Risques, confiance et colits

1. En quoi/qui ai-je confiance?
2. Quels sont les risques sur les éléments non fiables?

3. Quels sont les colits des risques ?
e perte de compétitivité, de marchés . ..
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Produits de sécurité
Risques, confiance et colits

1. En quoi/qui ai-je confiance ?

2. Quels sont les risques sur les éléments non fiables?
3. Quels sont les colits des risques ?
4

. Quelles sont les probabilités que les risques se réalisent ?
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Produits de sécurité
Risques, confiance et colits

En quoi/qui ai-je confiance 7

Quels sont les risques sur les éléments non fiables?
Quels sont les colits des risques ?

Quelles sont les probabilités que les risques se réalisent ?

ok =

Quels sont les colits d'une protection ?
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Produits de sécurité
Risques, confiance et colits

En quoi/qui ai-je confiance?

Quels sont les risques sur les éléments non fiables?
Quels sont les colits des risques ?

Quelles sont les probabilités que les risques se réalisent ?

Quels sont les colits d'une protection ?

© ok~ w =

Jusqu'a quel niveau d’attaquant mon produit doit-il
tenir ?
tant pis pour la NSA ...
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Produits de sécurité
Evaluations

Criteres Communs

< Evaluer de fagon impartiale la sécurité des systemes et des
logiciels informatiques >

m 17 pays signataires + 9 acceptent les certificats,
m autorités de certification (ANSSI, BSI, NIAP ...),
m laboratoires accrédités (CESTI/ITSEF,CCTL ...),
m niveaux de 1 a 7 + CSPN.

Autres schémas

m Europay, MasterCard, VISA, EMVCo,
m Global Platform,
m ...
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Produits de sécurité
Cybersécurité physique
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Produits de sécurité
Cybersécurité physique

attaques actives

attaques passives

attaques actives

attaques passives



Produits de sécurité
Evaluation de la sécurité physique

Si risque d’attaques physiques : laboratoires spécialisés.

m 3 CESTIs <« matériel > en France.

Score pour chaque attaque en fonction :
B du temps passé,

du niveau d’expertise requis,

la connaissance du produit,

le nombre d’'échantillons nécessaires,

I"équipement requis pour mener |'attaque.
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Attaques par canaux
auxiliaires




Attaques par canaux
auxiliaires

Présentation globale
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Auxiliaire = plusieurs canaux?

Lors d'une discussion de visu :
m canal principal : audio (mots utilisés, intonation),

m autre canal : vidéo (expressions du visage, gestuelle).

Via ce second canal, on peut :
1. préciser le message (schéma explicatif),
2. faire passer un message contradictoire (clin d'ceil),
3. confondre les sentiments réels de |'orateur (mensonge).

>,

%o
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Canal auxiliaire vs canal caché

Canal auxiliaire




Canal auxiliaire vs canal caché

Canal auxiliaire

m Mettre en défaut les propriétés de sécurité telles que

e la confidentialité (des secrets, du savoir-faire),
e |'authenticité (des condensats de mots de passe, des
mises-a-jour).

Canal caché

m Mettre en défaut les propriétés d'isolation
e entre un PC confidentiel et un PC connecté a internet
(air gap),
e entre deux processus s'exécutant sur un méme processeur
(cloud).

DGA [yt 18/06,/2020
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Quels canaux?

Différents types de canaux utilisables :
B temps d’'exécution,
consommation de courant,

rayonnement électromagnétique,

température,

|

|

m son émis,
|

m émission de lumieére,
|




Temps de vérifiation d'un PIN

Exemple simplifié et didactique de Joe Grand.

https://youtu.be/2-zQp26nb¥8



https://youtu.be/2-zQp26nbY8

Temps de calcul (signature ECDSA)

Type de vulnérabilité connue depuis .. .15 ans!

Trusted Platform Module (TPM)-Fail -
two new CPU vulnerabilities allow
attackers to retrieve cryptographic
keys

A VULNERABILTES  CYBERATTAQUES WMALWARES DIVERS BRECHE DE DONNEES

Minerva attack can recover private keys from
smart cards, cryptographic libraries

LS EFERR
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Analyse de courant
Cryptographie asymétrique

i More Power —

Multiplier active

i 1

Time —

\

01-01--0000001--01--01-- 0 01--0 1--1-- 1
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Analyse de courant
Cryptographie symétrique

DGA | " 18/06/2020

DGA & IRISA




Rayonnement électromagnétique

Similaire aux attaques par analyse de courant.

= threat Cloud Security ~ Malware  Vulnerabilities = Waterfall Security Spotlight ~ Podcasts

Proposed Change to ICANN D Worries Details Available on Patched Adob:

PITA Side-Channel Attack Steals GPG Key
from Laptops Understandin

Email Attacks
Team

Long Tail Anal

Cybercrime B
Michael Mimoso Controller
Rikomagic MK802 IV The Windows
at Stake

Loop antenna
X VPN Concernt
Dowe: Remote Empl

e this article: MicroSD card AXAA ba

D WiFi Building for B
antenna Security Conc

Scale
Antenna tuning capacitor

ita bread

Researchers at Tel Aviv University have developed a compact,
untethered tool capable of extracting GnuPG crypto keys (RSA and
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Sons divers

Soclal NETWOrKs — lerrorism

o"

Keports  Securl

“We observe that GnuPG’s RSA
signing (or decryption) operations are
readily identified by their acoustic
frequency spectrum. Moreover, the

1L

spectrum is often key-dependent, so .
that secret keys can be distinguished 1 - Research trio crack RSA encryption keys by
by the sound made when they are ° listening to computer noise
-

used. The same applies to EIGamal
decryption.”

o bk ot s st ack s s e s st
st microghone. el ihout s i of ety i o rangeof £ e ™M

UCBerkeleyNews

Search Berkeley Nevws

NewsCenter

» Today's news & events

Press Release

Researchers recover typed text using audio recording of keystrokes

[BCTT LI By saran Yang, beda Relatons

" Top stores:

-A
Caliornia, Berkeley,

Clever Attack Uses the Sound of
a Computer’s Fan to Steal Data
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Et meéme la vidéo !

INDUSTRY | MOBILE

Hackers May Be Able to Use the Sensors on Your Phone
to Guess Your Pin

Using the power of deep learning and the six sensors on smartphones, researchers were able to hack into an
android phone by guessing the pin correctly.

& — umﬂ
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En pratique, pas toujours évident

En fonction des contextes la mise en ceuvre de ces attaques
est plups ou moins évidente.

https://youtu.be/FktI4qSjzaE7t=518

Mais cela ne fera que ralentir un (groupe d') attaquant(s)
motivé(s) et compétent(s).

18/06/2020
DGA & IRISA



https://youtu.be/FktI4qSjzaE?t=518

Attaques par canaux
auxiliaires

Quelques exemples de contre-mesures
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Cryptographie asymétrique

Simple Power Analysis

ExXEMPLE DU RSA
Calcul de p=c mod N

r =1
for i = k-1 to 0 do 01 1 001
r =1 * r mod N U
if d_i ==
r =1 % ¢ mod N SSMSMSSSM
01 1 001
return r

Square and Multiply
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Cryptographie asymétrique

Algorithme régulier

ExXEMPLE DU RSA
Calcul de p=c mod N

r =1
for i = k-1 to 0 do 011001
r =1 * r mod N
if d_i == \
r=r*cmod N SMSMSMSMSMSM
else
t =r * cmod N v 7
return r
Square and Multiply Always
. EX
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Cryptographie symétrique
Modele de fuite #1

On ne regarde plus des motifs mais les variations d'amplitude
du signal.




Cryptographie symétrique
Modele de fuite #2

Modele poids de Hamming (HW)

| La fuite dépend du nombre de 1 dans les données manipulées.

Quand on envoie un signal
| 0 pas de tension,

| 1 tension maintenue.

Modele distance de Hamming (HD)

La fuite dépend de la différence entre les données.

Quand on met a jour une valeur

. # modifier un bit induit une sur-consommation,

. — ne rien faire n'induit pas de sur-consommation.
EN
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Cryptographie symétrique

Differential Power Analysis

C = 0x7

HW(Ca K) =1 } = K € {0x3,0x5,0x6,0xF}




Cryptographie symétrique

Differential Power Analysis

C = 0x7
HW(Ca K) =1 } = K € {0x3,0x5,0x6,0xF}
C =0x1

HW(C® K) =3 } = K € {0x6,0xA,0xC, 0xF}




Cryptographie symétrique

Differential Power Analysis

C = 0x7

HW(Ca K) =1 } = K € {0x3,0x5,0x6,0xF}
N

C =0x1

} = K € {0x6,0xA,0xC,0xF}

!
{0x6,0xF}

HW(C ® K) =3




Cryptographie symétrique

Pourquoi I'attaque fonctionne ?

(O
La fuite/consommation (HW ou HD) dépend :

m du secret fixe : K,

m d'une valeur connue de I'attaquant : C.

On peut donc :

m retrouver les K compatibles avec les valeurs de C et de
HW(C & K),

m faire varier C pour cribler les valeurs de K restantes car
K est fixe!

C'est le mécanisme du Qui est-ce!

DGA | " 18/06/2020
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Cryptographie symétrique

Concept du masquage

Objectif
Cacher les valeurs intermédiaires du calcul a I'attaquant.
En particulier Z = C @ K.

On va tirer R aléatoirement dans le composant et faire :
¢ = CaR
7 = CaoK

calculs masqués

P = PaR

DGA | " 18/06/2020

DGA & IRISA




Cryptographie symétrique

Concept du masquage

Objectif
Cacher les valeurs intermédiaires du calcul a I'attaquant.
En particulier Z = C @ K.

On va tirer R aléatoirement dans le composant et faire :

C' = C®R ~sconnud® aléa

7' = CaK -~ aléa@ secret

calculs masqués

P = PR ~aléacaléa

18/06/2020
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Cryptographie symétrique
Masquage d'une fonction #1

f ()




Cryptographie symétrique
Masquage d'une fonction #1

fr(:) — P




Cryptographie symétrique
Masquage d'une fonction #1

fr(:) — P

Disclaimer

Comme toute simplification elle n'est pas totale-
ment correcte mais I'idée est la!



Cryptographie symétrique
Masquage d'une fonction #2

70 I




Cryptographie symétrique
Masquage d'une fonction #2

f1l f2 f3 P
ul




Cryptographie symétrique
Masquage d'une fonction #2

i F1h, £l £30, 5—— P

Il faut donc que

fit.(X ® R) = fi(X) ® R




Cryptographie symétrique

Masquage "facile” des blocs de base

Plus généralement

Il faut donc que

fil.(X % R) = fi(X) R

type f(x,k) — f/(x*r, k)

x @ k (xor)ek =(xaok)or
x+ k (x+r)+k =(x+k)+r
x X k (xxr)xk =(xxk)yxr

2]
+
X




Cryptographie symétrique

Masquage "facile” des blocs de base

Plus généralement

Il faut donc que

fil.(X % R) = fi(X) R

type f(x,k) — fl(x*r, k)

& xdk (xe& )@k =(xdk)Ddr
+ x+k (x+r)+ :(x+k)+r

X  xXk (xxr)xk =(xxk)yxr
A
Par contre

(x®r)+k#(x+k)dr

18/06/2020
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Cryptographie symétrique

Masquage : les autres cas

Dans les autres cas il faut se débrouiller!

m Tabulation des fonctions f,’?,

m Découpage des calculs et utilisation de plus d'aléa.

K
C

RN

R — |

f ()

— (C, K)

A chaque étape du calcul la valeur manipulée est
statistiquement indépendante de K.

18/06/2020
DGA & IRISA



Cryptographie symétrique

Masquage : les autres cas

Dans les autres cas il faut se débrouiller!

m Tabulation des fonctions f,’?,

m Découpage des calculs et utilisation de plus d'aléa.

C—F f(-)

—— f(C,K) &R

A chaque étape du calcul la valeur manipulée est
statistiquement indépendante de K.
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Cryptographie symétrique

Masquage : les autres cas

Dans les autres cas il faut se débrouiller !

m Tabulation des fonctions %,

m Découpage des calculs et utilisation de plus d'aléa.

K——

C

R

f’Rl

()

- f(C,K) ®R'

_>R’

A chaque étape du calcul la valeur manipulée est
statistiquement indépendante de K.

18/06/2020
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Compilation et sécurité




Compilation

Objectifs du compilateur

m Transformation code humain / binaire.




Compilation

Objectifs du compilateur

m Transformation code humain / binaire.
m Optimisations :

o temps de calcul,
o taille de code.




Compilation

Objectifs du compilateur

m Transformation code humain / binaire.

m Optimisations :

o temps de calcul,
o taille de code.

Pour cela :

1.

analyse (lexicale, syntaxique, sémantique),

2. représentation(s) intermédiaires,
3.
4

. génération du binaire.

optimisations,

18/06/2020
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Quelques optimisations #1
Dead Store Elimination

Une écriture dans une variable qui
soit n'est pas relue ensuite,
soit est écrasée avant sa prochaine lecture,

peut &tre supprimée.

Square & Multiply Always

for i = k-1 to 0 do
r =r * r mod N
if d_i ==
r =r * c mod N
else
t =r *x c mod N

return r

18/06/2020
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Quelques optimisations #1
Dead Store Elimination

Une écriture dans une variable qui
soit n'est pas relue ensuite,

soit est écrasée avant sa prochaine lecture,
peut &tre supprimée.

for i = k-1 to 0 do
r =r * r mod N
if d_i ==
r =r * c mod N
else
t—=—7r—*—cmodN
return r

18/06/2020
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Quelques optimisations #1.5

Dead Store Elimination

Une écriture dans une variable qui
soit n'est pas relue ensuite,
soit est écrasée avant sa prochaine lecture,

peut étre supprimée.

Effacement sécurisé

En fin de fonction effacer les valeurs temporaires en mémoire :
m valeur intermédiaire de calcul,
m clef, mot de passe . ..

18/06/2020
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Quelques optimisations #2

Algebraic simplification

On peut simplifier les expressions algébriques.

Square & Multiply Always
On pourrait éviter I'optimisation « dead store >
for i = k-1 to 0 do
r =r * r mod N
if d_i == 1
r =r * c mod N
else
r =1 * 1 mod N
return r

18/06/2020
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Quelques optimisations #2

Algebraic simplification

On peut simplifier les expressions algébriques.

| Square & Multiply Abways

" On pourrait éviter I'optimisation « dead store >

for i = k-1 to 0 do
r =r * r mod N
if d_i ==
r =1 * c mod N
else
=yt -modN

return r

18/06/2020
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Quelques optimisations #3

Register Allocation

Le compilateur décide dans quels registres il stocke les va-
riables.

Masquage et distance de Hamming

m But : xorer k a ¢ sans fuiter ¢ @ k.
m Masquage: ¢’ <+ r®c puis Z+ Dk ...
m Etat initial : regy = r,regr = c, regz = k.

18/06/2020
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Quelques optimisations #3

Register Allocation

Le compilateur décide dans quels registres il stocke les va-
riables.

Masquage et distance de Hamming

m But : xorer k a ¢ sans fuiter ¢ @ k.
m Masquage: ¢’ <+ r®c puis Z+ Dk ...
m Etat initial : regy = r,regr = c, regz = k.

regy <— rego @ regy
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Quelques optimisations #3
Register Allocation

Le compilateur décide dans quels registres il stocke les va-
riables.

Masquage et distance de Hamming

m But : xorer k a ¢ sans fuiter ¢ @ k.
m Masquage: ¢’ <+ r®c puis Z+ Dk ...
m Etat initial : regy = r,regr = c, regz = k.

regy <— regor @ regi ~» HD(c,r & c) = HW(r)
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Quelques optimisations #3
Register Allocation

Le compilateur décide dans quels registres il stocke les va-
riables.

Masquage et distance de Hamming

m But : xorer k a ¢ sans fuiter ¢ @ k.
m Masquage: ¢’ <+ r®c puis Z+ Dk ...
m Etat initial : regy = r,regr = c, regz = k.

regy <— regor @ regi ~» HD(c,r & c) = HW(r)
regy < reg> @ regs
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Quelques optimisations #3
Register Allocation

Le compilateur décide dans quels registres il stocke les va-
riables.

Masquage et distance de Hamming

m But : xorer k a ¢ sans fuiter ¢ @ k.
m Masquage: ¢’ <+ r®c puis Z+ Dk ...
m Etat initial : regy = r,regr = c, regz = k.

regy <— regor @ regi ~» HD(c,r & c) = HW(r)
regy < rego @ regz ~» HD(r,r & c ® k) = HW(c & k)
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Quelques optimisations #3
Register Allocation

Le compilateur décide dans quels registres il stocke les va-
riables.

Masquage et distance de Hamming

m But : xorer k a ¢ sans fuiter ¢ @ k.
m Masquage: ¢’ <+ r®c puis Z+ Dk ...
m Etat initial : regy = r,regr = c, regz = k.

regy <— regor @ regi ~» HD(c,r & c) = HW(r)
regy < rego @ regz ~» HD(r,r & c ® k) = HW(c & k)

Si il avait choisi regs on aurait eu
HD(r & c,r & c & k) = HW(k)

18/06/2020
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Quelques optimisations #5

Attaques en fautes

Lors d’une attaque en faute I'attaquant tire profit d'une erreur
qu'il arrive a provoquer durant le calcul.

On se protege en effectuant plusieurs fois le calcul et en
comparant.

Common Subexpression Elimination

On peut factoriser le calcul de sous-expressions communes a
plusieurs expressions.

En particulier si on calcule trois fois la méme chose . ..

18/06/2020
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- Mécanismes de micro-architecture
) Quelques exemples

| - 7 7 - 1

m Instructions exécutées en plusieurs coups d'horloge.

m A chaque coup on commence le traitement d'une nouvelle
' instruction et on avance d'une étape pour les autres.

Exécution spéculative
Pour remplir le pipeline on commence a traiter une branche

d'un if en espérant que ce soit la bonne.

‘Sl Exécution hors d'ordre

\\ On s’autorise a modifier I'ordre des opérations.

18/06/2020
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LS EFERR

- Exécution spéculative/hors d'ordre

GinjFo

PROMOS ET BONS

# Accuell / Actualites / securite-informatique / Failles Meltdown et Spectre, votre PC Linux est-il
vulngrable ?

SPECTRE

Failles Meltdown et Spectre, votre PC Linux est-il vulnérable
?

18/06/2020
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Exécution spéculative
Branch Prediction et Square & Multiply Always #1

for i = k-1 to 0 do
r =r * r mod N
if d_i == // branchement conditionnel
r =r * c mod N
else
r=1r * 1 mod N
return r

Le processeur va tenter de prédire le branchement

18/06/2020
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Exécution spéculative
Branch Prediction et Square & Multiply Always #2

Différentes techniques en fonction :

m de la connaissance (ou non) de I'algorithme de prédiction,

de 'acceés a des compteurs de performances,

|

m de la possibilité de rejouer plusieurs fois le calcul ciblé,
m de la possibilité de se synchroniser au programme ciblé
|

Attention

Pour RSA : méme s'il manque quelques bits de la clef
on peut la reconstruire !

18/06/2020
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Pipeline et Masquage

Etat des registres

rl1 C
r2 R
r3 0

Instructions

Schéma de I'ALU
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Schéma de I'ALU




Pipeline et Masquage

Etat des registres

C rl1 C
r2 R
r3 0

Instructions

R 3+ rl®dr2

Schéma de I'ALU




Pipeline et Masquage

Etat des registres

C rl1 C
r2 R
r3 0

Instructions

R r3<+rl @r2
r2 « |ld @K

Schéma de I'ALU



Pipeline et Masquage

Etat des registres

C rl1 C
r2 K
r3 0

Instructions

R r3<+rl @r2
r2 « |ld @K

CoRr

Schéma de I'ALU



Pipeline et Masquage

CoRr

Schéma de I'ALU

Etat des registres

rl1 C
r2 K
r3 CH®R

Instructions
3+ rlé&dr2
r2 < Id @K
rl <2 r3




Pipeline et Masquage

CoOR

HD(C, K) = HW(C & K)

CoRr

Schéma de I'ALU

Etat des registres

rl1 C
r2 K
r3 CH®R

Instructions
3+ rlé&dr2
r2 < Id @K
rl <2 r3




Conlusion




Conclusion

La sécurité informatique

m Jeu du chat et de la souris attaque/défense.

m Des besoins a I'opposé des outils classiques.

La < cybersécurité physique >

m A de beaux jours a venir avec les objets connectés.

m Domaine de pointe pluridisciplinaire !.

Des questions ?
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